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(wybrane aspekty)

Wstep

Walka informacyjna zawsze byla waznym elementem ludzkiego dziatania, a
szczegdlnie byla widoczna w trwajacych konfliktach zbrojnych i pozazbrojnych. Jej
skala i dynamika byla (jest) zréznicowana i zalezy od wielu wzajemnie
powiazanych elementéw, ktore wdrazane w praktyczne dzialanie pozwalaja na
osiggniecie zalozonych celow. Postgp w tacznosci 1 informatyce zostal
zaadoptowany przez uczestnikow walki informacyjnej, ktérych gtownym celem jest
uzyskanie przewagi informacyjnej nad przeciwnikiem i zaktocenie jego percepciji.
Aktywnymi uczestnikami walki informacyjnej s3 m.in. organizacje terrorystyczne.
W artykule uwzglednione zostaly problemy dotyczace walki informacyjnej, ktora
wspiera dzialania podejmowane przez organizacje terrorystyczne, oraz
towarzyszace tej dziatalnosci zagrozenia dla bezpieczenstwa panstwa.

Charakterystyka walki informacyjnej

Srodowisko bezpieczenstwa miedzynarodowego u progu XXI wieku, to pasmo
kooperacji negatywnej i pozytywnej, z dominacja tej pierwszej. Trudno jednak
prowadzi¢ rozwazania na temat zachodzacych procesow w sferze bezpieczenstwa
bez uwzglednienia nastepstw rozpadu dwubiegunowego podziatu $wiata,
globalizacji, przemian cywilizacyjnych, dynamiki i skali rozwoju przestgpczosci
zorganizowanej o charakterze ponadnarodowym, terroryzmu mie¢dzynarodowego,
wysScigu zbrojen, czy dominacji Stanow Zjednoczonych w ksztaltowaniu
miedzynarodowej przestrzeni bezpieczenstwa. Tym zlozonym i asymetrycznym
zmianom towarzyszy wszechobecna walka informacyjna, ktéra pozwala
zainteresowanym panstwom, grupom panstw, czy organizacjom pozapanstwowym
(np. terrorystycznym) na realizacje swoich partykularnych celow strategicznych.

Wskazane wydarzenia wpisuja si¢ w obecng rzeczywistos¢, ktéra jest przede
wszystkim asymetryczna, zaklocajagca rownowage w sferze bezpieczenstwa
narodowego 1 migdzynarodowego (w pordownaniu z bipolarnym podziatem s$wiata),
réznorodna, zmienna i nieprzewidywalna. Mozna nawet postawié teze, ze jest
chaotyczna 1 turbulentna.. W zachodzace zmiany wpisuje si¢ walka informacyjna,
ktéra odgrywa coraz wieksza role w osobowej i technicznej przestrzeni
bezpieczenstwa podmiotéw panstwowych i pozapanstwowych. Z jednej strony
stuzy procesowi budowania bezpieczenstwa jednostki (narodu, panstwa, podmiotow
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pozapanstwowych), a z drugiej jest zrodlem powaznych zagrozen, ktorych skala,
dynamika i jako$¢ zaskakuje praktycznie wszystkich. Jest skuteczna w procesie
eskalacji napigé, jakie wystepuja wzdluz linii bledow 1 intereséw (np.
manipulowanie $wiadomoscia i psychika spoleczenstwa w skali globalnej — przyp.
autora)'.
Charakter i posta¢ zagrozen bezpieczenstwa w XXI wieku wynika przede
wszystkim z wyzwan zwigzanych z zachodzacymi ogdélnoswiatowymi procesami
(mega trendami), jak: postepujaca dyfuzja cywilizacyjno - kulturowa i
towarzyszace jej globalizacja zjawisk 1 procesdOw spotecznych, nabierajacych
dynamike ponadnarodowej struktury $wiata, ksztaltowanie si¢ nowego tadu
polityczno — gospodarczo — militarnego, gwattowny postep naukowo — techniczny,
osigganie przez cywilizacje granic biosfery, przechodzenie od mechanistycznej do
systemowej wizji $wiata oraz megatrend integracji lub zbieznosci technicznej’.
Majac na uwadze powyzsze uogdlnienia warto wskazaé te zjawiska postrzegane
w kategoriach szczegolnych zagrozen dla bezpieczenstwa narodowego i
miedzynarodowego, np.:’
¢ terroryzm sterowany przez panstwa i organizacje narodowe (niepanstwowe),
terroryzm religijny (w szczegolnosci islamski), jako instrument praktyki
politycznej,

nowy terroryzm: cyberterroryzm, terroryzm ekologiczny, superterroryzm,

zjawisko podatnosci panstw, organizacji niepanstwowych, bankdéw, instytucji
migdzynarodowych na mozliwos¢ destrukcyjnego  informatycznego,
elektronicznego, cybernetycznego oddziatywania,

* ruchy polityczne odwolujace si¢ do agresywnego nacjonalizmu, rasizmu,
ksenofobii i innych form nietoleranc;ji,

masowe migracje na tle ekonomicznym oraz zjawisko uchodzctwa politycznego,

cyberprzestrzen jako obszar konfliktu.

D)
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Strach przed kazdym zagrozeniem jest niewatpliwie zréznicowany, jednak
strach zwigzany z terroryzmem, jego nieprzewidywalnoscig, co do czasu i miejsca
ataku, stosowanych form i metod, a przede wszystkim uzytych srodkéw, jest
obecny w naszej codziennej rzeczywistosci.

Panstwa bedace uczestnikami stosunkéw migdzynarodowych angazuja sie¢ w
prowadzenie walki informacyjnej, ktéra zawsze towarzyszy procesowi
decyzyjnemu. W przypadku dominacji panstw narodowych na jej prowadzenie
monopol posiadaly panstwa. Przemiany systemowe zapoczatkowane na przetomie
XX 1 XXI wieku na $wiecie zwigzane m.in. z upadkiem bipolarnego podziatu
swiata i zintensyfikowanymi procesami towarzyszacymi globalizacji (np. w sferach
politycznej, spolecznej, gospodarczej, wojskowej), to rowniez zintensyfikowana
dziatalno$¢ wielu podmiotow pozapanstwowych, ktora ma m.in. charakter

' M. S. Witecka, Zagrozenia asymetryczne a technologie informacyjne, ,Zeszyt Problemowy
Towarzystwo Wiedzy Obronnej” 2011, nr 4, s. 11.

* A. Dawidczyk, Nowe wyzwania, zagrozenia i szanse dla bezpieczenstwa Polski u progu XXI wieku,
Warszawa 2001, s. 38.

> Ibidem.
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przestepczy (np. organizacji terrorystycznych), a ich skala i umigdzynarodowienie
stanowi powazny problem dla procesu zapewnienia bezpieczenstwa..

Walka informacyjna, to kooperacja negatywna wzajemna, przynajmniej
dwupodmiotowa, realizowana w sferach zdobywania informacji, zakldcania
informacyjnego 1 obrony informacyjnej, gdzie kazdemu dziataniu jednej strony
przyporzadkowane jest dzialanie antagonistyczne strony drugiej’. W innym ujeciu
walka informacyjna, to przygotowanie, do uzycia lub uzyciem fizycznej lub
cyfrowej broni dla dezorganizacji lub niszczenia informacji lub systemow
informacyjnych w celu degradowania lub przerwania wykonywania funkcji, ktore
zaleza od informacji lub systeméw informacyjnych’. Sugeruje sie takze definicje
wojny informacyjnej na tyle obszerna, ze mieszcza si¢ W niej przestepstwa
finansowe, dziatania wywiadowcze, oraz zagrozenia ze strony terrorystow i
panstw’. Z kolei dyrektywa Departamentu Obrony Stanéw Zjednoczonych z
grudnia 1996 roku, wojne informacyjng okresla jako operacje informacyjne
prowadzone podczas kryzysu lub konfliktu w celu osiagnigcia lub poparcia
konkretnych przeciwnikow lub przeciwnika’. Operacje informacyjne sa to dziatania
podjete w celu wywarcia wplywu na informacje 1 systemy informacyjne
przeciwnika przy jednoczesnej obronie wilasnych informacji i1 systemdw
informacyjnych®. Natomiast specjalisci rosyjscy, walke informacyjna postrzegaja
jako kompleks przedsiewzig¢ obejmujacych wsparcie, przeciwdziatanie i obrone
informacyjna, prowadzonych wedlug jednolitej koncepcji i planu, w celu
wywalczenia 1 utrzymania panowania nad przeciwnikiem w dziedzinie
informacyjnej podczas przygotowania operacji wojskowej oraz prowadzenia
dziatan bojowych’.

Walka informacyjna ma wplyw na procesy ksztaltujace bezpieczenstwo
migdzynarodowe i poszczegdlnych panstw. Nalezy mie¢ jednak $wiadomos¢ tego,
ze jej znaczacymi uczestnikami sg podmioty pozapanstwowe, ktorych dzialalnosé
niejednokrotnie narusza bezpieczenstwo spolecznosci migdzynarodowej, np.
terroryzm. Obejmuje szerokie spektrum oddziatlywania na otoczenie wewnetrzne i
zewnetrzne praktycznie wszystkich panstw, a takze podmiotow pozapanstwowych.
Jest obecna w zyciu cztowieka, grup spolecznych, narodéw, panstw, organizacji
migdzynarodowych i innych podmiotéw pozapanstwowych (np. organizacji
przestepczych, terrorystycznych, firm oferujacych ustugi o charakterze militarnym).

Organizacje przestepcze 1 terrorystyczne to potegi bezpanstwowe, rdznego
rodzaju kartele narkotykowe z Ameryki Poludniowej 1 Azji (przestepczosé

* L. Ciborowski, Walka informacyjna, Warszawa 1996, s. 187.

SR. J., Knecht, T houghts about Information Warfare, [w:] A. D Campen, D. H. Deart, R. T. Goodden,
Cyberwar: Securty, Strategy, and Conflict in the Information Age, AFCEA International Press, Fairfax
1996.

® Zaczerpniete z: Alger John 1., Introduction to Information Warfare, [w:] Winn Schwartau:
Information Warfare: Chaos on the Electronic Superhighway, 1 st ed. (New York, Thunder Mouth
Press, 1994), s. 12.

" Dorothy E., Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 11.

® Departament of Defense Directive S-3600.1, Information Operations, December 9, 1996, [za:]
Dorothy E., Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 11.

°1. L., Rosyjska koncepcja walki informacyjnej, ,,Wojskowy Przeglad Zagraniczny” nr 1, 1999, s. 80.

103



rosyjskojezyczna — przyp. autora), ugrupowania terrorystyczne Hamas 1 Al. Kaida,

nowej generacji odpryski mafii 1 Cosa Nostra, a takze efemeryczni hakerzy

komunikujacy sie ze soba i wspdtpracujacy za posrednictwem Internetu'.

Walka informacyjna, to dziatania ktorych celem jest zdobycie lub wykorzystanie
zasobdw informacyjnych m.in. przez organizacje terrorystyczne, co oznacza:
¢ uzyskanie przewagi nad potencjalnym przeciwnikiem w dziedzinie rozpoznania,
¢ zapewnienie przez organizacje terrorystyczne mozliwosci oslepienia,

pozbawienia stuchu przeciwnika 1 jego demoralizowanie, naruszenie

krytycznej infrastruktury panstwa (w tym krytycznej infrastruktury
teleinformatycznej),

» zapewnienie przez organizacje terrorystyczne tacznosci, przesylanie sygnatow
powiadamiania i alarmowania, przesytanie instrukcji, wskazywanie obiektow
atakow, stawianie zadan czlonkom organizacji w czasie rzeczywistym;
szerzenie okreslonych idei, pozyskiwanie nowych cztonkéw i zwolennikow;
przesytanie srodkow finansowych,

% zneutralizowanie przewagi przeciwnika w dziedzinie tacznosci i informatyki,

% zerwanie procesOw informatycznych, obezwladnianie lub zniszczenie systemow
informacyjnych 1 zasobdw przeciwnika,

¢ uniemozliwianie przeciwnikowi korzystanie ze wsparcia informacyjnego;

problematyka ta obejmuje blokade zdobywania, przetwarzania i wymiany

informacji oraz prowadzanie dezinformacji.

Realizacja powyzszych celéw i dazenie do uzyskania dominacji informacyjne;j
przez organizacje terrorystyczne wymaga stosowania ofensywnych, jak i
defensywnych form walki informacyjnej.

Na walke informacyjng skladaja si¢ dzialania, ktérych celem jest ochrona,
wykorzystanie, uszkodzenie, zniszczenie informacji lub zasobdéw informacji albo
tez zaprzeczenie informacjom po to, aby osiagnaé znaczne korzysci, jakis cel lub
zwyciestwo nad przeciwnikiem''.

Zakres postrzegania walki informacyjnej jest bardzo zrdéznicowany. Jedni
ograniczaja si¢ do stosowania szerokiego spektrum srodkéw promieniujacych fale
elektromagnetyczne w celu uzyskania przewagi konwencjonalnej, z kolei inni
uwazaja, ze walka informacyjna to uzycie informacji do osiagnigcia celow przez
panstwo, czy inny podmiot, w tym i organizacje terrorystyczne. Jest to duze
uproszczenie poniewaz tym podstawowym podmiotem — uczestnikiem walki
informacyjnej jest czlowiek z uwagi na posiadanag wiedzg, umiejetnosci i dostep do
informacji interesujacych uczestnikow kooperacji negatywnej (a niekiedy i
pozytywnej).

Wykorzystywanie informacji w kazdym s$rodowisku, w tym i technicznej
przestrzeni informacyjnej, wspierane przez Srodki tacznosci i1 informatyki dla
realizacji przyjetych celow strategicznych przez podmioty panstwowe i

>

L)

Yourdon E., Wojna na bity, Warszawa 2004, s. 146.
"W, Schwartau, Information Warfare, 2nd ed., Thunder’ s Mouth Press, 1996, s. 12, [za:] Dorothy E.,
Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 11.
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pozapanstwowe stanowi nowa posta¢ wojny, wspieranej przez walke informacyjng
na kazdym etapie jej prowadzenia.

Terminem walka informacyjna okresla si¢ szeroki zakres dziatan zaréwno
podmiotéw panstwowych, jak i pozapanstwowych ( w tym i organizacji
terrorystycznych). Ich aktywnos$¢ obejmuje m.in.: wlamania do komputerow, co
moze prowadzi¢ do wywotania awarii samolotow, w komunikacji kolejowe;j,
ladowej, morskiej, rzecznej, miejskiej; przerwy w dostawie energii elektryczne;,
gazu, wody pitnej; naruszenia reziméw Dbezpieczenstwa w elektrowniach
jadrowych, liniach przesylowych gazu i ropy, zaporach na rzekach; naruszenia
proceséw produkcji zywnosci (zatrucie), lekarstw (modyfikacja sktadu) i ich
dystrybucji; zakldcenie proceséw e-medycyna (diagnoza, operacje); manipulowanie
operacjami finansowymi (atak na gietde, banki); zaktocenie procesu alarmowania i
powiadamiania (w tym shluzb ratowniczych). Ponadto: szpiegostwo; sabotaz;
wywiad; kontrwywiad; podstuch i oszustwa telekomunikacyjne; manipulowanie
percepcja i wojna elektroniczna; bron elektromagnetyczna; fizyczne niszczenie
urzadzen komunikacyjnych; kradziez tozsamosci i tajemnic (W tym prawnie
chronionych);  falszowanie dokumentow; falszowanie poczty -elektronicznej;
zbieranie informacji na temat przedstawicieli: polityki, przywodcdw partii
politycznych, rzadzacych, wojskowych, sedziow, prokuratoréw, funkcjonariuszy
stuzb specjalnych, funkcjonariuszy stuzb policyjnych, urzednikow administracji,
przywodcow duchowych i dowddcow organizacji przestepczych; struktur i zasad
dziatania: organow $cigania i wymiaru sprawiedliwosci, stuzb specjalnych, stuzb
policyjnych, organizacji przestepczych, organizacji terrorystycznych itd.

Wyrdznia si¢ dwa rodzaje dziatan ukierunkowanych na zasoby informacyjne
znajdujace si¢ w osobowej przestrzeni informacyjnej i technicznej przestrzeni
informacyjnej, w ramach wojny informacyjnej — dzialania ofensywne i dziatania
defensywne. Dzialania defensywne sa najczesciej prowadzone bez zgody (wiedzy)
strony atakowanej. Ich celem jest zwiekszenie wartosci okreslonych zasobow
informacyjnych przez strone atakujaca, przy jednoczesnym zmniejszeniu ich
wartosci  dla strony defensywnej'”. Dzialania defensywne opieraja sie na
zapewnieniu bezpieczenstwa zasobdw informacyjnych przed celowymi dziataniami,
ktérych potencjalnym skutkiem jest utrata ich wartosci .

Walka informacyjng zainteresowane sa takze organizacje terrorystyczne, ktore
moga m.in. demonstrowa¢ przemoc lub grozbe jej uzycia z zamiarem zastraszenia
lub przymuszenia spoteczenistw lub rzadow'*.

W ramach wojny informacyjnej dokonuje si¢ niekiedy rozréznienia na netwar,
cyberwar i softwar.

12 Dorothy E., Denning, Wojna informacyjna ... op. cit., s. 13.
13 Ibidem.
14 Ibidem, s. 77.
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Tabela 1. Rozréoznienia w ramach wojny informacyjnej

Pole walki Szczegoly

Networ polem walki netwar jest Swiadomos$¢ grupowa spoteczenstwa, celem ataku —
ludzki umyst, a metodami walki — modyfikowanie i manipulowanie
Swiadomoscia spoteczenstwa. Jednym z rezultatow ksztaltowania sie
spofeczenstwa informacyjnego jest swoista pulapka w postaci zwiekszenia
podatnosci cyfrowego, zglobalizowanego spoteczenstwa na panike, lek i
strach, intensyfikowanie i podsycanie przez multimedia. Netwojna odnosi
sie do konfliktu i przestepstw, ktore nie sg jeszcze wojna, a atakujacymi sa
aktorzy  niepanstwowi  (terrorysci, kryminalisci, fundamentalisci,
radykatowie, rewolucjonisci itp.), ktérzy bazuja na sieciowych formach
organizacji, komunikacji i strategii,

Cyberwar jest to dazenie do zniszczenia lub przerwania funkcjonowania systemow
informacji 1 komunikacji przeciwnika. Celem ataku jest informacja oraz
zdolno$¢ adwersarza do obserwowania i orientowania si¢ w Srodowisku

pola bitwy,

Softwar to nowoczesne formy walki psychologicznej, propagandy, informacji i
dezinformacji. Jest to typ wojny postugujacej si¢ tworzeniem faktow,
sktonnoscia spoleczenstwa do taniej sensacji w poszukiwaniu rzekomych
ukrytych motywacji, teoriag spiskowa oraz wspdiczesnymi technikami
rzeczywistosci wirtualnej. Softwar moze w ten sposéb spowodowac nie
tylko upadek morale przeciwnika, ale réwniez podkopa¢ jego system
warto$ci i wplyna¢ na jego postepowanie, aby zmieni¢ je na korzys¢
naszych (np. terrorystow) interesOw i zamierzen.

Zrédlo: M. S. Witecka, Zagrozenia asymetryczne a technologie informacyjne,
»Zeszyt Problemowy Towarzystwo Wiedzy Obronnej” 2011, nr 4, s. 5 — 66.

,»Technika informacyjna stanowi pole bitwy, na ktorym w nadchodzacych latach
wystapi wiele konfliktow. Niektére z nich beda zwigzane z technika informacyjna
w sposob oczywisty 1 bezposredni: cyberwojna jako stowo — wytrych obejmuje
rozne formy dziatalnosci hakerow, wirusy, fizyczne ataki na osrodki komputerowe
lub szkieletowa strukturg¢ Internetu i1 tak dalej. W niektérych przypadkach
przedmiotem ataku moga by¢ nie same komputery, lecz zdolnosé¢ systemdw
komputerowych do obstugiwania waznych obiektéw dla bezpieczenstwa panstwa.
[...] Wazne jest rowniez, abySmy zdawali sobie sprawe z tego, ze technika
informacyjna jest posrednio zwigzana niemal z kazdym aspektem wrogosci, z jakim
mozemy mie¢ do czynienia w nadchodzacych latach — lacznie z wroga
konkurencja.”"

Organizacje terrorystyczne, ktore adoptuja postep w komunikacji i informatyce
zaczynaja powoli, ale systematycznie oddzialywa¢ na poziom bezpieczenstwa
poszczegdlnych panstw 1 Srodowiska migdzynarodowego, gdzie walka
informacyjna zaczyna dominowa¢ nie tylko w zyciu pojedynczego cztowieka, ale
narodoéw, panstw, organizacji miedzynarodowych. Tym samym jestesmy
swiadkami rewolucyjnych procesow, gdzie zmiany we wspodtczesnym swiecie niosa
ze sobg powazne watpliwosci, co do ich skali, dynamiki i kierunkéw, poniewaz

" Yourdon E., Wojna ... op. cit., s. 23.
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stanowig zrédto wielu problemoéw o zasiggu globalnym. Jednym z nich jest
terroryzm, ktory z uwagi na globalny zasigg, dziatania punktowe, a przed
wszystkim negatywne skutki (liczne ofiary, straty materialne), strach i
nieprzewidywalnos¢ stanowi powazne zagrozenie dla bezpieczenstwa spotecznosci
mig¢dzynarodowe;.

Walka informacyjna prowadzona przez organizacje terrorystyczne, to rowniez
»operacje psychologiczne, ktore sa przeznaczone do przekazywania informacji i
sugestii przywddcom panstw, spoteczenstwu, grupie spotecznej, narodom, aby
wplywa¢ na ich emocje, motywy, rozumowanie i zachowanie na korzys¢ wlasnych
celow (np. przywddcow organizacji przestepczych — przyp. autora). Dzialania
psychologiczne, wedlug przyjetej koncepcji stanowia atak psychologiczny,”'®
Skutki dziatan psychologicznych sa potegowane mozliwosciami technicznymi
jakimi dysponuja organizacje terrorystyczne w zakresie komunikacji (np.
powszechny dostep do technologii teleinformatycznych, Internet, telefonia mobilna,
media elektroniczne i tradycyjne) w zakresie komunikacji. Mozliwosci te wiaza si¢
z precyzja i roznorodnoscia oraz duza iloscig informacji przekazywanej dla
wywarcia wplywu na wyselekcjonowanych odbiorcéw w celu zmiany ich percepcji
1 sterowania procesami decyzyjnymi (np. pozyskiwanie sponsoréw finansujacych
dziatalno$¢ terrorystyczna, czy zotnierzy dla organizacji terrorystycznych — przyp.
autora)'’. Przyklady tych informacji to obietnice, szerzenie ideologii, grozby ataku,
grozby odwetu na dzialania podejmowane przez wladze panstwowe, warunki
poddania si¢, wsparcie grup spolecznych, wsparcie narodu, wsparcie grup oporu.

Organizacje terrorystyczne moga wykorzystywa¢ wspomniany powszechny
dostep do technik teleinformatycznych 1 komunikacji do przekazywania:
okreslonych informacji, instrukcji, rozkazow, wskazywania obiektéw ataku,
sygnatow powiadamiania i alarmowania, rozpowszechniania ideologii, co wplywa
na dzialalnos¢ poszczegdlnych grup, moga takze wplywa¢ na spoteczenstwa,
pozyskiwaé nowych cztonkdw i zwolennikdw itp.

W walce informacyjnej organizacje terrorystyczne stosuja dwie podstawowe
metody prowadzenia dziatan psychologicznych:
bezposrednia, stanowi pomocniczy sposob oddzialywania na mate grupy i

pojedyncze osoby, ktoéra polega na bezposrednim kontakcie nadawcy i
odbiorcy (np. indoktrynowanie przysztych zamachowcow — samobdjcdw),
posrednia, stanowi podstawowy sposéb oddzialywania na obiekty zainteresowania

(wlasne i1 przeciwnika). Realizowana jest za pomoca materialéw drukowanych,
audycji telewizyjnych, radiowych, Internetu, za pomoca ktérych nadawca
przenosi okreslong informacje (sugestie, apel) na odbiorce nie bedacego z nim
w bezposrednim kontakcie.
Przedsiewzieciom tego charakteru sprzyja postepujacy rozwdj spoleczenstwa
informacyjnego 1 stopniowa utrata przez panstwa monopolu na przemoc, kontrole
spoleczenstwa, stosowania kryptografii.

Korzysci strony atakujacej moga by¢ rézne: korzysci finansowe w przypadku

kradziezy i sprzedazy zasobow informacyjnych lub wprowadzenie zmian w

1% Szpyra R., Militarne operacje informacyjne, Warszawa 2003, s. 130.
"7 Ibidem, s. 130.
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dokumentach bankowych; transakcje finansowe na podziemnym rynku, z czarnym i
szarym rynkiem wlacznie; sabotaz, ktéry obejmuje fizyczne, elektroniczne 1
programowe ataki, ktore powoduja degradacje, uszkodzenie lub zniszczenie
zasobow informacyjnych; kradziez, to dostawanie si¢ na teren strony bedacej
obiektem ataku, do budynkéw oraz do systeméw komputerowych, co pozwala na
zdobycie dokumentéw drukowanych i elektronicznych; cenzura jest forma
manipulowania percepcja, tzn. bez naruszania zrodel informacji uniemozliwia sie
dostep do nich; manipulowanie, przenikanie i fabrykowanie'®.

Warto odnies¢ si¢ do przyczyn zainteresowania walka informacyjng, ktore
upatruje si¢ w rozwoju informatyki i srodkéw lacznosci. Jest to jednak waskie jej
postrzeganie, poniewaz byla i jest ona uprawiana w trakcie bezposrednich i
posrednich kontaktow miedzy ludzkich. Propaganda, manipulacja, dezinformacja,
maskowanie, szpiegostwo, falszowanie dokumentéw, falszowanie pieniedzy,
cenzura, wojny, manewr, podstep, obserwacja, dzialania psychologiczne,
przestuchania jencow i dezerterow, intrygi, pomowienia zawsze towarzysza
ludzkiemu dziataniu, co jest wykorzystywane w trakcie prowadzenia walki
informacyjnej m.in. przez organizacje terrorystyczne.

Tabela 2. Przyczyny zainteresowania si¢ walka informacyjna w drugiej polowie
XX wieku

Przyczyny

1. przebieg i skutki wojny antyirackiej w rejonie Zatoki Perskiej, ktéra zostata okreslona
przez Amerykanow jako pierwsza w historii wojskowosci wojna informacyjna.
Wedhug czesci ekspertow byla to ostatnia wojna starego typu. Walka informacyjna,
stanowigca istotne uzupetnienie tradycyjnych metod walki, w formie uderzen
ogniowych na systemy informacyjne Iraku (stacje radiolokacyjne, stanowiska
dowodzenia, wezty systeméw telekomunikacyjnych itp.) przyniosta zwielokrotnienie
skutkow uderzen ogniowych na wojska irackie, i réznorodnych baz danych i masowy
charakter wykorzystania komputeréw osobistych,

2. upowszechnienie systemow tacznosci elektronicznej,

3. istnienie licznych i réznorodnych baz danych i masowy charakter wykorzystywania
komputeréw osobistych,

4. masowe wykorzystywanie techniki komputerowej w sitach zbrojnych, Srodowisku
cywilnym, a takze przez organizacje przestepcze, terrorystyczne,

5. rosnace uzaleznienie srodkéw ogniowych jakimi dysponuja sity zbrojne panstw od
systemow tacznosci, rozpoznania i techniki komputerowej oraz perspektywa tworzenia
systemow rozpoznawczo — uderzeniowych szczebla operacyjnego,

6. nieprzewidywalne i przypadkowe dotychczas wyniki operowania informacja moga
obecnie przyja¢ forme dziatan zinstytucjonalizowanych i przewidywalnych, ale bardzo
ograniczonym zakresie,

'8 Dorothy E., Denning, Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002, s. 32 - 39.
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7. powstanie $wiatowej sieci informatycznej, obejmujacej komputerowe sieci lokalne LAN
i regionalne WAN, w tym sieci systeméw bankowych, wielkich i matych firm,
zasilanie w energi¢ elektryczng, kierowanie ruchem lotniczym (obserwacji przestrzeni
powietrznej), centralnej administracji rzadowej oraz instytucji wojskowych, przemyshu
i zaplecza badawczego,

8. rosnace uzaleznienie sil zbrojnych, sluzb policyjnych, stuzb specjalnych, stuzb
ratowniczych od cywilnej infrastruktury tacznosci naziemnej i satelitarnej oraz od
komercyjnej techniki informatyczne;j,

9. wysoka i rosnaca liczbe przypadkow préb penetracji sieci komputerowych przez osoby,
instytucje nie uprawnione.

Zrédlo:  Opracowano na podstawie: J. L., Amerykariska koncepcja walki
informacyjnej, ,,Wojskowy Przeglad Zagraniczny” nr 4, 1998; zob. tez J. L.,
Rosyjska koncepcja walki informacyjnej, ,,Wojskowy Przeglad Zagraniczny” nr 1,
1999.

Prowadzona walka informacyjna przez organizacje terrorystyczne jest
rzeczywistym 1 powaznym zagrozeniem dla bezpieczenstwa poszczegdlnych
panstw, sa to:'"

a) zagrozenia oparte na prostej technice (powszechny dostep do teleinformatyki),

b) samobojcy,

c) rozw6j poteg bezpanstwowych (organizacje terrorystyczne, zorganizowane
grupy przestepcze o charakterze trans granicznym),

d) szybkie zmiany.

Te cztery wzajemnie powigzane elementy przy umiejetnym powigzaniu i
wykorzystaniu przez organizacje terrorystyczne stanowig powazne zagrozenie dla
bezpieczenstwa panstwa.

Nalezy mie¢ $wiadomos¢ tego, ze organizacje tego charakteru nie beda tylko
wykorzystywaé np. Internetu do wpltywania na opini¢ publiczng. Ich rzeczywiste
zainteresowania s3 bardziej szerokie, ktorych skutki pozwalaja na osiggniecie
wlasnych celow strategicznych nie zawsze zgodnych z interesem panstwa. Takim
przyktadem jest krytyczna infrastruktura panstwa, organizacji miedzynarodowych.

Zagrozeniem dla krytycznej infrastruktury teleinformatycznej ze strony
organizacji przestepczych, terrorystycznych to kazde zdarzenie, ktore moze
zapoczatkowa¢ wyrzadzenie niematerialnych lub nawet materialnych szkod™.

E. Yourdon, Wojny ... op. cit., s. 144.
2 M. Ludwiszewski, Monitoring stanu bezpieczehstwa teleinformatycznego panstwa, [w:]
Bezpieczenstwo teleinformatyczne panstwa (red.) M. Madej, M. Terlikowski, Warszawa 2009, s. 128.
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Tabela 3. Przykladowy scenariusz zagrozen na poziomie panstwa

Typ dzialan | Skutek Skutek Przeciwdzialanie
destrukcyjnych bezpoSredni dalszy
Atak
elektromagnety-
czny
Wyzwolenie Zniszczenie Utrata informacji | Wykrywanie i
impulsow urzadzen administracyjnych. | ocena  zagrozen.
elektromagnetyczn | elektronicznych i | Zaktocenie pracy | Uodpornienie
ych w rejonach | elektrycznych sieci | lub paraliz systemu | urzadzen i
weziéw sieci. | teleinformatycznyc | administrowania pomieszczen na
Uruchomienie h - zakldcanie | miastem. atak
urzadzen pracy lub paraliz | Wzrost  poczucia | elektromagnetyczn
zaktdcajacych tych sieci. | zagrozenia i|y.
prace nadajnikow | Zniszczenie stacji | niezadowolenia Zorganizowanie
tacznosci nadawczych spotecznego. systemu
bezprzewodowej. telefonii odtwarzania
komoérkowej sprawnosci
zaklécenia w pracy systemu po ataku.
sieci.  Zaklocenie
pracy stacji
nadawczej telefonii
bezprzewodowej.
Atak ogniowy
Zdetonowanie Zniszczenie central | Utrata  informacji | Wykrywanie i
tadunkow telefonicznych i | administracyjnych. | ocena  zagrozen.
wybuchowych ~ w | serwerowni-paraliz | Zaktocenie pracy | Fizyczne
obrgbie  wezléw | pracy sieci. | lub paraliz systemu | uodpornienie sieci
sieci. Przerywanie | Zaklocenie pracy | administrowania na atak ogniowy.
linii magistralnych | lub paraliz systemu | panstwem. Zorganizowanie
sieci. administrowania Wzrost  poczucia | systemu
miastem. zagrozenia i | odtwarzania
niezadowolenia sprawnosci
spotecznego. systemu po ataku.
Dzialania
psychologiczne
Inzynieria Umozliwienie Zewnetrzny  atak | Wykrywanie i
spoteczna- dostgpu do sieci | informatyczny na | ocena  zagrozen.
pozyskiwanie informatycznej sieci. Podnoszenie
personelu urzedow | systemow Zagrozenie swiadomosci
do administrowania bezpieczenstwa standéw osobowych.
wspotuczestnictwa | panstwem, informacyjnego Doskonalenie
w atakach. ujawnienie panstwa. procedur  kontroli
niejawnej Kradziez dostepu do
informacji. niejawnych informacji.
Sabotaz informacji (np.
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wewnetrzny ze | danych osobowych
strony czy finansowych).
pozyskanego Pogorszenie
personelu. bezpieczenstwa
Defraudacje finansowego.
finansowe Zakldcenia w
dokonywane przez | administrowaniu
pracownikow panstwem.
administracji. Wzrost  poczucia
zagrozenia i
niezadowolenia
spolecznego.
Dezinformacja
Rozsytanie Kwestionowanie Wywolywanie Szybka reakcja
falszywych uczciwych zaniepokojenia, wladz na falszywe
informacji  poczta | zamiaréw wiladz i | pogarszanie informacje.
elektroniczng oraz | kierownictw nastrojow,  proby | Sprawne docieranie
przez inne $rodki | organizacji wywotania paniki, | do  ludnosci i
komunikowania systemu pogorszenie jakosci | personelu firm z
spolecznego. administrowania funkcjonowania obiektywna
panstwem. panstwa. informacja.
Podwazanie Préby zachwiania | Zachowywanie
wiarygodnosci oraz | stabilnoscia prawdy w
kwalifikacji finansowa i | informowaniu.
wybranych  grup | plynnoscia Wykrywanie i
personelu. finansowa. pietnowanie
Rozpowszechniani | Wzrost  poczucia | dezinformatoréw.
e fatszywych | zagrozenia i
informac;ji o | niezadowolenia
zamiarach ~ wladz | spotecznego.
panstwa.
Podawanie
fatszywych
informacji o pracy
na rzecz interesow
obcych panstw i
organizacji  przez
przedstawicieli
wladz.
Zrédto:  T. Jemiolo, P. Sienkiewicz (red.), Modelowanie zagrozerr dla

bezpieczenstwa informacyjnego panstwa. Teoria walki informacyjnej, Warszawa
2004.

»W powyzszej tabeli przedstawione zostaly scenariusze dziatan destrukcyjnych,
ktore mogltyby by¢ prowadzone przez podmioty pozapanstwowe, rowniez
nieustrukturyzowane, a miescityby si¢ w szeroko pojmowanej walce informacyjnej,
prowadzonej przeciwko panstwu, by¢ moze takze z inspiracji innego kraju (w tym
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sponsorujagcym lub uprawniajagcym terroryzm- przyp. autora). Poszczegdlnym

przykladom zagrozen podporzadkowano ich bezposrednie skutki, potencjalne

posrednie rezultaty oraz metody przeciwdziatania.”'

Majac powyzsze na uwadze mozna stwierdzi¢, ze walka informacyjna moze:

a) stanowi¢ element kazdego dziatania organizacji terrorystycznych,

b) mie¢ zasigg ograniczony co do panstwa, kontynentu,

¢) mie¢ zasieg nieograniczony, tzn. moze by¢ prowadzona w dowolnym miejscu i
czasie,

d) moze mie¢ zasigeg globalny, czego skutkiem moze by¢ dezorganizacja globalne;j
sieci informacyjnej,

e) dla organizacji terrorystycznych moze przynies¢ korzysci o charakterze
strategicznym.

Terrorysci uczestnikami walki informacyjnej

Panstwa i regiony sa zréznicowane pod wzgledem rozwoju spoleczno —
gospodarczym i naukowo — technicznym, gdzie widoczne sg zapoznienia w rozwoju
cywilizacyjnym. Ponadto wielokulturowo$¢, Scieranie si¢ réznych idei, nasilajace
si¢ zjawiska nacjonalizmu, szowinizmu 1 fundamentalizmu religijnego oraz
terroryzmu organizacji anarchistycznych, religijnych i mafijnych, to zjawiska
konfliktogenne o zrdéznicowanym natezeniu, co do panstwa (regionu). Jesli natozy
sie to na zréznicowanie w rozwoju przemystowo — gospodarczego i poziomu zycia,
wowczas wyraznie zarysowuje sie rozbieznos¢ aspiracji 1 dazen, ktore wczesniej
czy pdzniej moga doprowadzié do walki z zastosowaniem przemocy™. Niektore
panstwa z uwagi na obowigzujace rozwigzania prawno — organizacyjne,
przestrzeganie praw czlowieka, potencjal przede wszystkim ekonomiczny s3
atrakcyjne dla ludnosci innych regionéw. Na przyklad Stanu Zjednoczone, czy
Europa Zachodnia posiadajg atuty, ktore z jednej strony przyciggaja swoja
zamoznoscig i s3 kierunkiem masowego przemieszczania si¢ ludnosci z panstw
biednych, gdzie trwaja konflikty zbrojne, ktorym towarzysza ludobojstwa, czystki
etniczne, czy religijne. Ponadto gtdd, choroby, brak perspektyw na normalne zycie.

W ten zlozony scenariusz wpisuja si¢ m.in. organizacje terrorystyczne, ktorych
formy i metody, oraz stosowane srodki, a takze brak przewidywalnosci co do
miejsca i1 czasu ataku, czynig je szczegdlnie niebezpiecznymi. Cele atakow
terrorystycznych, metody i wykorzystywane srodki ulegaja ewolucji w czasie i
przestrzeni. Ataki terrorystyczne nalezy postrzegaé w kategorii dziatan
niekonwencjonalnych, co dla obiektow ataku (najczes$ciej niewinna ludnosé) i
podmiotéw zwalczajacych tego rodzaju dziatalno$¢ stanowi powazne zagrozenie.
Ta nieprzewidywalnos¢ w zachowaniu terrorystéw jest wyznacznikiem
bezpieczenstwa miedzynarodowego na przetomie XX i XXI wieku.

21 p. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa — zjawisko walki
informacyjnej, [w:] Bezpieczenstwo teleinformatyczne panstwa (red.) M. Madej, M. Terlikowski,
Warszawa 2009, s. 92.

22 S. Dworecki S., Od konfliktu do wojny, Warszawa 1996, s. 24.
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Zachodzace procesy na $wiecie 1 w Europie wspierane byly 1 sa przez
wszechobecng walke informacyjng, ktora z uwagi na swoja nature wynikajaca z
niejawnosci (w uzasadnionych przypadkach jest prowadzona jawnie) i
destrukcyjnego wplywu na systemy i sieci informacyjne, a przede wszystkim na
naszg percepcje jest szczegdlnie niebezpieczna.

Dzialalnos¢ organizacji terrorystycznych ma Scisty zwigzek z walka
informacyjna, ktora jest prowadzona w skali globalnej. Ta zalezno$¢ ma istotny
wplyw na realizacje celdw strategicznych, operacyjnych i taktycznych.

Terroryzm jest uzyciem przemocy lub grozby jej uzycia z zamiarem zastraszenia
lub przymuszenia spoleczenstwa lub rzadow. Strong wywierajaca terror moga byc¢
jednostki lub grupy (rzady — przyp. autora), ktére dzialaja czesto z pobudek
ideologicznych lub politycznych (a nawet ekonomicznych — przyp. autora)™.

Podstawowe cechy terroryzmu, jako zjawiska asymetrycznego:**

e uczestnikami tego rodzaju dziatalnosci sa zar6wno podmioty panstwowe, jak i
pozapanstwowe,

e charakter totalny,

e transnarodowy oznacza, ze zagrozenie moze powsta¢ na terytorium jednego
panstwa, a wystapi¢ na terytorium innego,

e aterytorialny, tzn. brak konkretnego obszaru wystepowania,

e niekonwencjonalny z uwagi na stosowane metody 1 wykorzystywane srodki,

e quasi— militarny charakter.

Rozpad bipolarnego podzialu $wiata, to takze zmiana motywacji terrorystow,
gdzie podloze ideologiczne zostalo zdominowane m.in. przez zjawiska o
charakterze: religijnym, fundamentalistycznym, separatystycznym,
nacjonalistycznym, a nawet rasistowskim.

Nalezy zaznaczyé¢, ze terroryzm i walka informacyjna maja kilka cech
wspdlnych, sg zjawiskiem zlozonym, otwartym na réznorodng interpretacje, maja
charakter globalny, ofensywny i agresywny, a takze cel jakim jest zysk, np.
polityczny, gospodarczy, militarny.

Mozna przyjac, ze terrorysta wybiera bitwy, ktore beda wystarczajaco duze,
zeby sie liczy¢ i wystarczajaco mate, zeby mogt byé pewny zwyciestwa® .

»Walka informacyjna pelni role wspierajaca ten rodzaj dziatalnosci i to
bardzo skutecznie. To nie tylko komunikacja zwigzana z przekazem gloszone;j
ideologii, ale takze pozyskiwaniem zwolennikow, przekazywanie polecen, szeroko
rozumiane zabezpieczenie logistyczne (w tym finansowe, w dokumenty, bron,
materialy wybuchowe, bron biologiczna, bron chemiczna), kontakty z mediami,
bezposrednia relacja zamachu terrorystycznego (jego negatywnych skutkdéw). Walka
informacyjna to réwniez powszechny strach przed kolejnym atakiem

¥ Dorothy E., Denning, Wojna informacyjna ... op. cit., s. 77.

24 M. Madej, Zagrozenia asymetryczne bezpieczenstwa panstwa obszaru transatlantyckiego, ,,PISM”,
Warszawa 2007, s. 55 in.

25 K. Bojarski, Miedzynarodowy terroryzm a turystyka, [w:] Wspdotczesne dylematy bezpieczenstwa —
nowe wyzwania (red.) J. Pigta, B. Purski, Warszawa 2011, s. 252.
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terrorystycznym, a wiec permanentne zagrozenie ludnosci tym negatywnym
zjawiskiem.”*

Majac na uwadze globalng ekspansje tego negatywnego zjawiska mozna
wskaza¢ kilka elementow, ktére przyczyniaja si¢ do jego eskalacji, np. brak
jednolitej definicji terroryzmu uznanej przez spotecznos¢ miedzynarodows; brak
spojnosci prawa miedzynarodowego i krajowego, co przeklada si¢ na swobodny
przeptyw; ludzi, kapitatu, informacji, wiedzy, idei; brak skutecznej wspolpracy i
wspoltdziatania. Takim przykladem jest m.in. uktad z Schengen znoszacy kontrole n
granicach wewnetrznych panstw czlonkowskich Unii Europejskiej, a takze
wspieranie terroryzmu przez panstwa. Na uwadze nalezy mie¢ przede wszystkim
przeplyw ludzi i idei, a takze $rodkéw finansowych wspierajacych tego rodzaju
dziatalnos¢, ktorzy kierujac si¢ zroznicowanymi motywami przemieszczaja sie w
poszukiwaniu swojego miejsca w nowym srodowisku nie zawsze o intencjach
zgodnych z prawem panstwa pobytu®’.

Powyzsze uwarunkowania sa zrodlem szerokiego spektrum zagrozen dla
bezpieczenstwa wewnetrznego i zewnetrznego panstw, gdzie terroryzm z uwagi na
sw0j niszczycielski charakter posiada naturalne warunki do podejmowania
ofensywnych dzialan zwigzanych nie tylko z gloszeniem idei, ale i stosowanej
fizycznej destrukcji towarzyszacej kazdemu zamachowi terrorystycznemu.

»lerrorysci korzystaja z procesow globalizacyjnych pobudzanych postepem
technologicznym. Technika pozwala im dziala¢ z ogromna sifa razenia, sprzyja tez
budowie 1 utrzymaniu organizacji na skale globalng oraz globalnych sieci
wsparcia.”*

Przywddcy organizacji terrorystycznych maja swiadomos¢ tego, ze poruszaja si¢
w ztozonym i niejednorodnym srodowisku migdzynarodowym, ktére zdominowane
jest przez cyberprzestrzen i wszechobecng informacje, ktéra ma coraz wieksze
znaczenie w prowadzanych operacjach za posrednictwem globalnej sieci
informacyjnej. W tej kooperacji negatywnej terrorysci s aktywnymi jej
uczestnikami uznajac, ze terminowe i doktadne informacje pozwalaja na swobodne
poruszanie na kierunkach zainteresowania okreslonym obiektem, gdzie atakowane
obiekty postrzegaja w kategoriach strategicznych.

Warto mie¢ na uwadze to, ze obecne organizacje terrorystyczne nie maj3
tradycyjnych struktur hierarchicznych, natomiast dominuja struktury sieciowe z
zdecentralizowanym kierowaniem, co oznacza, ze podmioty zwalczajace tego
rodzaju dziatalno$¢ maja trudnosci w prowadzeniu ich rozpoznania m.in. za
posrednictwem osobowych Zrédet informacji. Coraz czesciej w dziatalnosci
terrorystycznej wystepuja elementy powigzane z zarzadzaniem organizacja
sieciowa, psychologiczne, techniczne, technologiczne, gdzie post¢p naukowo —
techniczny 1 technologiczny jest przystosowywany do zabezpieczenia i
przeprowadzenia zamachu terrorystycznego.

26 A. Zebrowski, Walka informacyjna na stuzbie terrorystéw, cz. 1, € — terroryzm 2014, nr 2, s. 4.

27 Ibidem, s. 4.

28 J. D. Kiras, Terroryzm i globalizacja, [w:] Globalizacja polityki swiatowej. Wprowadzenie Dos
stosunkow miedzynarodowych, (red.) J. Baylis, S. Smith, Krakow 2008, s. 594.
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Organizacje terrorystyczne w swojej dzialalnosci stosuja nastepujace formy
walki informacyjnej:
% atak informacyjny, czyli zdobywanie informacji o obiekcie zainteresowania (w
tym przyszlych obiektach ataku),
¢ zaklécanie informacyjne, ktore pozwala na manipulowanie percepcja, gdzie
prowadzone sg operacje psychologiczne, propaganda, dezinformacja,
% obrona informacyjna wlasnych zasoboéw osobowych i informacyjnych, struktur

przed penetracja podmiotéw zwalczajacych dziatalnosé terrorystyczna.

Atak informacyjny stanowi podstawe do budowania bazy danych o obiektach
znajdujacych si¢ w operacyjnym zainteresowaniu organizacji terrorystycznych.
Jednym z zadan jest pozyskiwanie nie tylko zwolennikow, ale nowych cztonkéw
dla organizacji, ktérzy po odpowiedniej selekcji i1 przygotowaniu (np.
systematyczne, natarczywe wpajanie jakich$ idei, doktryn) beda zdolni do
wykonania kazdego zadania (w tym zamachu samobdjczego poswiecajac wlasne
zycie w imi¢ uznawanych idei).

Atak informacyjny organizacji terrorystycznych to nie tyko zdobywanie
informacji o obiektach zainteresowania, czy przedsigwzieciach organow $cigania,
uniemozliwienie im  wykorzystanie posiadanych informacji, ale takze
przedsigwzigcia zwigzane z:

1. maskowaniem wiasnych planoéw (np. logistycznych, operacyjnych zwigzanych z
przygotowaniem ataku na okreslony obiekt),

dezinformacja planowanych i prowadzonych dziatan,

wprowadzaniem w blad,

zaskoczeniem,

przeciwdzialaniem identyfikacji cztonkow organizacji terrorystycznych, oséb
finansujacych tego rodzaju dziatalnosc.

Oznacza to, ze czlonkowie organizacji terrorystycznych stosujac zréznicowane

techniki mogg niszczy¢ lub uniemozliwia¢ organom $cigania zdobywanie danych o

przywddcach, strukturach, planach, obiektach ataku, zrodet pochodzenia srodkéw

finansowych, zrodet i magazyndéw broni i materialdw wybuchowych, miejsc

szkolenia itp. Ponadto moga zmienia¢ strukture nosnikow danych i sygnatow, co

przektada si¢ na zwigkszenie stanu nieuporzadkowanej wiedzy o wlasnych

przedsiewzigciach, a tym samym zwigkszajg entropie informacyjna. Jest to ztozony

1 zroznicowany proces tak w zakresie obszarow oddziatywania, jak 1 metod

postepowania” .

Nalezy podkresli¢, ze zdeterminowany zamachowiec jest bardzo niebezpieczny,
a proces jego przygotowania pod wzgledem typowania, opracowania i
indoktrynacji, przy uwzglednieniu indywidualnych cech psychologicznych, gdzie
obecne jest tzw. pranie mézgu przynosi zakladane efekty z punktu widzenia
przywodeow ideologicznych™.

Elementy walki informacyjnej sa wykorzystywane w procesie przygotowania
cztonkdw organizacji terrorystycznych do przeprowadzenia zamachu na

bl e

277 anczak, Zakldcanie informacyjne, Warszawa 2001, s. 15.
30 A. Zebrowski, Walka informacyjna na stuzbie terrorystow, cz. 1, e — terroryzm 2014, nr 2, s. 7.
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wytypowany obiekt, gdzie obok przedsiewzie¢ zaliczanych do wojny
psychologicznej (tzw. pranie mozgu), to roOwniez praca operacyjna wlasciwa dla
stuzb specjalnych. Obok dzialan ofensywnych, wyspecjalizowane komorki
organizacyjne realizuja przedsigwziecia o charakterze defensywnym, ktére maja na
celu nie tylko obrone informacyjng przed atakiem podmiotdw zajmujacych sie
zwalczaniem terroryzmu, ale i zaktocanie ich percepcji.
Organizacje terrorystyczne nalezy traktowa¢ jako wyrafinowanych graczy, dla
ktorych zasoby konieczne do przeprowadzenia ataku maja okreslong wartos¢. Jest
ona funkcjg szesciu czynnikéw: pogladéw 1 zobowigzan danego gracza
(terrorystow), mozliwosci tego gracza, dostepnos¢ danego zasobu dla danego
gracza, dostepnos¢ dengo zasobu dla innych graczy (np. podmiotow zwalczajacych
dziatalno$¢ terrorystyczng), integralnos¢ zasobu i czasu:
¢ poglady i zobowigzania terrorystow. Aby zasob przedstawial jakas wartos¢,
musi si¢ on przyczyni¢ do dzialan i proceséw, ktoére maja znaczenie dla
okreslone;j organizacji terrorystycznej, mozliwosci organizacji
terrorystycznych, to wiedza i umiejetnosci cztonkow tej organizacji a takze i
narzedzia, ktérymi sie postuguja. Zasoby informacyjne maja wartos¢ dla tej
kategorii graczy tylko wéwczas gdy maja oni mozliwosci ich wykorzystania w
procesie przygotowania 1 przeprowadzenia ataku terrorystycznego na
okreslony obiekt,

¢ dostepnos¢ danego zasobu dla organizacji terrorystycznej. Jest to miara
mozliwosci wykorzystania tego zasobu w sposéb dla nich wlasciwy, tzn. czy
organizacja terrorystyczna moze zasoby: obejrze¢, przetwarzaé, zmieniac,
kopiowaé, rozprowadza¢ lub sprzedawaé. Prowadzone operacje to:
zdobywanie tajemnic w ramach prowadzonej dziatalnosci szpiegowskiej,
piractwo informacyjne, przenikanie, falszowanie przez naktadanie, kradziez
tozsamosci, kradziez fizyczna, manipulowanie percepcja,

¢ dostepnos¢ zasobow dla innych podmiotow. W aspekcie walki informacyjnej
warto$¢ operacyjna jest zazwyczaj odwrotnie proporcjonalna do dostepnosci
danego zasobu dla innych jej uczestnikow. Wartos¢ zasobow wynika z
postugiwania si¢ nimi jako narzedziem pozwalajagcym organizacjom
terrorystycznym  dotarcie do  przestrzeni  informacyjnej  obiektow
zainteresowania i do umystéw cztonkow, sprzymierzencow, istniejacej bazy
werbunkowej,  wyselekcjonowanych  srodowisk  (os6b) poddawanych
indoktrynacji,

¢ integralnos$¢, tzn. czy zasoby znajdujace si¢ w zainteresowaniu organizacji
terrorystycznych sa dokladne, kompletne, prawdziwe i1 wiarygodne. Np.
integralnos¢  plikdow komputerowych stuzb  zwalczajacych terroryzm
migdzynarodowy, do ktorych wlamali sie¢ terrorysci mozna okreslic na
podstawie tego, jak te pliki korespondujg z faktami i innymi informacjami
znajdujacymi si¢ w posiadaniu terrorystow. Jezeli terrory$ci manipulowali
ktoryms z plikdow, to w nastepstwie tego ich integralnos¢ ulega zmniejszeniu i
dla wspomnianych stuzb nie przedstawiajg zadnej wartosci operacyjne;j,

3! Dorothy E., Denning, Wojna informacyjna ... op. cit., s. 26-27.
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% czas, to podstawowy czynnik skutecznego dzialania. W odniesieniu do zasobow
informacyjnych nalezy mie¢ swiadomos$¢ tego, ze informacje si¢ starzeja,
przez to staja si¢ nieaktualne.

Kazdy atak terrorystyczny, to innowacyjne podejscie do kolejnego zamachu, to
proces polegajacy na przeksztalcaniu istniejacych idei w nowe, przystosowaniu
posiadanych mozliwosci (sit 1 srodkéw) do nowych warunkow, wykorzystywanie
przez terrorystow swoich najsilniejszych stron, co jest skutkiem ich negatywnych
zachowan. Innowacyjno$¢ ma utrudnia¢é nam codzienne zycie, przez
komplikowanie otoczenia swojej dziatalnosci. ,,Ukierunkowana jest na blizej
nieokreslonego przeciwnika, gdzie najczesciej ofiarami staje si¢ przypadkowa
ludno$¢. Jednak celem terrorystow sa takze okreslone, np. panstwa, organizacje,
politycy, grupy spoteczne (np. narodowosciowe, religijne), grupy zawodowe,
obiekty (np. bazy wojskowe, budynki administracji panstwowej, szpitale, szkoly,
instalacje, lotniska, statki powietrzne 1 morskie). Organizacje terrorystyczne
koncentruja swojg uwage rowniez na innowacjach technicznych i technologicznych,
co sprawia, ze s3a nieprzewidywalni jezeli chodzi o wykorzystywane srodki w
kolejnym ataku (mozliwosci sa nieograniczone).””

Walka informacyjna to potezna bron nie tylko w rekach terrorystéw, ale i wielu
podmiotéw panstwowych 1 ich wyspecjalizowanych agend. Dla terrorystéw
waznym narzedziem prowadzenia walki informacyjnej sa ,,media (tradycyjne i
elektroniczne), ktore wciggane sa w ich shuzbe, aby skanalizowa¢ 1 ksztalttowaé
opini¢ publiczng przede wszystkim w duchu gloszonych idei. Przekaz telewizyjny z
odpowiednim komentarzem 1 bezposrednia transmisja z miejsca zamachu (tragedii),
zaangazowanie stuzb ratowniczych , a przede wszystkim ilo$¢ ofiar to cel
terrorystéw, gdzie media doskonale wpisuja si¢ w prowadzong walke informacyjna
przez terrorystow. Jednoczesnie pokazanie opinii mig¢dzynarodowej, ze ich
determinacja pozwala na dokonanie ataku praktycznie na kazdy obiekt, co
uwiarygodnia ich bezwzgledno$¢ 1 pokazuje nieograniczone mozliwosci z
wykorzystaniem dowolnych srodkow.””

Nalezy mie¢ $wiadomos¢ tego, ze relacje srodkow masowego przekazu, to
rzeczywisty obraz zamachdw terrorystycznych wprost do doméw, gdzie masowy
odbiorca $ledzi przebieg wydarzen. Relacje dziennikarzy porownywalne sa do tlenu
utrzymujgcego terroryzm przy Zycie, ale terrorySci szybko odkryli, ze
zainteresowanie widzow 1 samych dziennikarzy trzeba stale podsycaé, nie
ograniczajac si¢ do powtarzania podobnych akcji, lecz siggajac po nowe,
spektakularne dziatania™.

Prowadzona przez organizacje terrorystyczne walka informacyjna, pozwala na
operowanie przestaniami ztozonymi z kilku niezaleznych od siebie elementow:>
1. odbudowy dawnej $wiadomosci islamu droga jego wybidrcze) interpretacji

historycznej,

32 A. Zebrowski, Walka informacyjna na stuzbie terrorystow, cz. 2, e — terroryzm 2014, nr 4, s. 7.
> Ibidem, s. 9.

3 J. D. Kiras, Terroryzm i globalizacja ... op. cit., s. 598.

3 A. Zebrowski, Walka informacyjna na stuzbie terrorystéw, cz. 2, e — terroryzm 2014, nr 4, s. 9.
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2. obrony przesladowanych muzulmandéw i1 walka do ostatecznego zwycigstwa z
religijnymi wrogami islamu,
wezwanie do najwyzszej poboznosci i czci religijne;j,
4. spiskowa teoria globalnej ekonomii, wyjasniajaca przyczyny nedzy i cierpienia
na swiecie,
5. sprzeciw wobec $wieckiego materializmu.

Okazuje si¢, ze przestania te atrakcyjne dla pojedynczych ludzi 1 grup
spotecznych w miejscach bardzo odlegtych, gdzie pokazuje si¢ cierpienie i nedze w
roznych zakatkach $wiata w polaczeniu ze sprawcza siecig takie sytuacji —
panstwami Zachodu, ktére m.in. narzucajg wzorce kulturowe do nasladowania, jako
bezwzglednie obowiazujace™®.

Wiele naroddw, grup etnicznych, religijnych, czy panstw jest zdeterminowanych
zachodzacymi procesami w réznych obszarach, ktore ksztattuja ich bezpieczenstwo
wewnetrzne 1 pozycje w Srodowisku miedzynarodowym. Ich asymetryczne
otoczenie, gdzie nieréwnosci polityczna, spoleczna, ekonomiczna a takze
ograniczony dostep do nowoczesnych technik i technologii skutkuja konfliktami do
uzycia przemocy wilacznie. Trwajaca kooperacja negatywna, to takze rozwdj
dziatalnosci organizacji terrorystycznych o zréznicowanym podtozu. Dziatalnos¢ ta
wspierana jest przez walke informacyjna, ktéra w konfrontacji z podmiotami
zwalczajacymi organizacje terrorystyczne odnosi sukcesy. Sukces i poparcie
pozwala na prowadzenie ofensywnych dzialan, ktore trudno zwalczaé przy braku
politycznej woli spotecznosci miedzynarodowe;.

(98]

Zakonczenie

Prowadzenie walki informacyjnej przez organizacje terrorystyczne ma na celu
uzyskanie przewagi informacyjnej nad przeciwnikiem i1 zakldcenie jego percepcji.
Ponadto realizacja gloszony idei przez terrorystdéw jest ukierunkowana na
konfrontacje. Skutki to $mieré niewinnych ludzi, starty materialne i ciagly strach
przed kolejnym zamachem. Obecny terroryzm jest nieprzewidywalny co do miejsca
1 czasu, a takze stosowanych metod i wykorzystywanych $rodkow do fizycznej
destrukcji. Jej prowadzenie ulatwia niewatpliwie stopniowa utrata przez panstwa
monopolu na kontrolg spoteczenstwa. Kolejnym niezmiernie waznym czynnikiem,
to rewolucja w komunikacji i informatyce. Ponadto powszechny dostep do techniki
teleinformatycznej 1 uzaleznienie od jej sprawnosci funkcjonowanie krytyczne;j
infrastruktury panstw, organizacji miedzynarodowych - jest zrodlem jakosciowo
nowych zagrozen. Skutki ataku informacyjnego (wspieranego przez zakldcanie
informacyjne) organizacji terrorystycznych na zasoby informacyjne np. organow
scigania, to dezorganizacja ich procesu wykrywczego wspomnianych podmiotow
pozapanstwowych.

3¢ Ibidem, s. 9.
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