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Abstrakt:

Artykut jest analiza wplywn nowego rodzaju agrozen, plynacych 3 cyberprzestrieni na
wspélezesne bezpieczeristwo miedynarodowe i relagje miedzynarodowe. Jego celem jest takze
dokonanie oceny, ¢y dialania prowadzone w cyberprestrzeni sq relewantne 3 punktu
widzenia analiz geopolitycznych. Tekst zawiera opis klucgowych agrogen, ktdre wynikajq 3
preeniesienia Zycia spolecznego do cyberprestrzent.
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Cyberprzestrzenn wplywa nie tylko na funkcjonowanie panstw,
spoleczenistw, gospodarek. Coraz czesciej dziatania w niej prowadzone, staja si¢
istotne z punktu widzenia teorii stosunkéw miedzynarodowych odnoszacych sig
do mechanizméw dzialania réznorodnych proceséw spolecznych oraz
politycznych. Cyberprzestrzen jest zjawiskiem z ktorym zmierzy¢ si¢ musza
takze wszyscy, ktorzy analizujg §wiat z wykorzystaniem optyki geopolitycznej.

Najbardziej tradycyjne rozumienie terminu geopolityka, wskazywac by
moglo, Zze nie ma ona wiele wspdlnego z cyberprzestrzenia. Celem niniejszego
artykulu jest nie tylko dokonanie analizy tego, czy rzeczywiscie geopolityka
stanowl wlasciwe ramy do rozwazan o cyberbezpieczenstwie, ale przede
wszystkim wskazanie, jakie wyzwania plynace ze §wiata cyfrowego sg aktualnie
kluczowe dla stosunkéw migdzynarodowych i globalnego bezpieczenistwa. To
bowiem lezy u podstaw zainteresowania geopolityki wlasnie.

Definiowanie geopolityki i jej najwazniejszych elementéw

Czym zatem jest geopolityka? Definiowana jest ona m.in.: ,,jako nauka o
charakterze interdyscyplinarnym badajaca [...] wplyw czynnikoéw geograficznych
1 historycznych na powstawanie i funkcjonowanie panstw (osrodkéw sily)”
(Lach, Wendt, red., 2010, s. 6-7; Sykulski 2009, s. 31). Wedlug powszechnie
wskazywanych — zalozen geopolityki, jedna 2z glownych determinant
wplywajacych na funkcjonowanie panstw, na realizowanie przez nich swoich
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szeroko rozumianych celow, i w konsekwencji na ich pozycje na arenie
migdzynarodowej, sq uwarunkowania geograficzne (por. W. J. Wilczynski 2016,
s. 11). Powiazane z nimi inne, zagregowane czynniki wplywaja na ogélna sile
pafistwa i mozliwos¢ realizowania intereséw narodowych. O tym, jakie beda to
interesy, 1 jednoczeénie ktére czynniki beda najmocniej wplywaé na ogdlna
pozycje panstw na globalnej szachownicy, zalezy w duzym stopniu od przyjecia
pewnej optyki rozumienia i interpretowania §wiata.

Zgodnie z tworca geopolityki i jednym z jej najbardziej znanych
reprezentantow . Ratzelem, autorem pierwszej Geografii polityezng, terytorium
jest traktowane jako kategoria najwyzsza, ktora nie tylko determinuje dzialania
poszczegdlnych aktorow, ale takze stanowi wazny cel ich dazen (P.L.Wilczynski
2010, s. 114). W tym kontekscie, z punktu widzenia geopolityki, czynniki takie
jak zasoby militarne, otoczenie polityczne, beda mialy najwickszy wplyw na
realizowanie interesow powiazanych z poszerzeniem wplywow, terytorium,
ostabianiem przeciwnika. Takie podejscie wydaje si¢ zbiezne z realistyczng wizja
stosunkéw miedzynarodowych.

Optyka ta stawia w centrum zainteresowania takie fundamentalne

kategorie jak przestrzeni czy tez czas'. Sa one rozumiane bardzo tradycyjnie, w
sposob jaki prezentowal miedzy innymi Izaak Newton. W jego wersji,
przestrzen traktowana jest jako niezmienny byt absolutny, ktéry poprzedza
pojawienie si¢ rzeczy, obiektow. Przestrzen dzielona jest przez podmioty, ktore
wystepuja obok siebie bezposrednio, fizycznie (Stalder 2012, s. 166-168).
Przestrzen jest zatem kategoria nadrz¢dna wplywajaca na wszystko co si¢ w niej
znajduje. Drugim parametrem, niezmiernie waznym w kontekscie mowienia o
geopolityce jest kategoria czasu. Warunkiem mozliwosci bezposredniego
oddziatywania na siebie dwoch podmiotéw, rzeczy jest wspotdzielenie czasu.
A zatem podsumowujac, jesli zalozymy, ze geopolityka oparta na przestrzeni i
wspoéldzieleniu czasu, determinuje wraz z innymi czynnikami, takimi jak chocby
zasoby militarne, realizacje celow panstwa sprowadzajacych si¢ do powickszania
potegi 1 terytorium, to mozna zadac pytanie, gdzie znajduje w takim kontekscie
swoje miejsce cyberprzestrzen, jaki ma ona wplyw na dzialania poszczegdlnych
panstw i przede wszystkim, czy i jak wplywa ona na $rodowisko bezpieczenstwa
mi¢dzynarodowego.

! Autorka na okreslenie przestrzeni i czasu uzyta (czy $wiadomie?) kantowskiego wyrazenia
»Kkategorie”, co powinno przypominac, ze tak przestrzen (fizyczna) jak i czas, nie stanowia
wlasciwos$ci $§wiata, ale sa cechami, lub , kategoriami” umystu; cyberprzestrzen w tym
konteks$cie stanowi jedng z przestrzeni, w ktoérych zyjemy, ale ktérej do niedawna sobie nie
uswiadamiali$my (przyp. red.).
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Wptyw cyberprzestrzeni na funkcjonowanie cztowieka

Rozwoj technologii teleinformatycznych doprowadzil do stworzenia
cyberprzestrzeni®, ktéra calkowicie odmienita zycie czlowieka i sposéb
funkcjonowania spoleczenstwa. To nowe Srodowisko zmienilo takze sposéb
myslenia o dwoéch wspomnianych wczedniej kategoriach czasu i1 przestrzeni.
Cyberprzestrzen rzucita tym samym wyzwanie dla zjawisk, koncepcji silnie na
tych kategoriach opartych. Takich jak geopolityka wlasnie. Dzigki istnieniu
Internetu, czlowiek zaczal funkcjonowaé¢ w zupelnie nowym kontekscie.
Wspolczesnie, dany podmiot bedac w jednym miejscu globu jest w stanie
oddziatlywa¢, na drugi podmiot, ktéry znajduje si¢ zupelnie gdzie indziej.
Podmioty te sa jednoczes$nie w stanie wchodzi¢ ze sobg w interakcje w czasie
rzeczywistym. Jak powiedzial Manuel Castells, ,,powstal nowy typ przestrzeni,
pozwalajacy aktorom spolecznym na wspélczasowosé w réznych miejscach”
(Stalder, ibid., por. takze Swiatkowska 2012).

Cyberprzestrzent  zrewolucjonizowala takze sposob funkcjonowania
spoleczefistwa, w ktérym kluczowym zasobem stala si¢ informacja i wiedza.
Manuel Castells nazywa wspolczesne nam spoleczenstwo ,spoleczenstwem
wiedzy”. To wladnie dostep do wiedzy i informacji, jest czynnikiem, ktory
oprocz tradycyjnych zasobdw, takich jak na przyklad potega militarna,
oddzialuje na  funkcjonowanie  spoleczenstw, pafistw, podmiotow
gospodarczych, wplywajac miedzy innymi na ich pozycje na arenie
migdzynarodowej. Wiedza daje potege, daje przewage 1 jest czynnikiem
sprawczym.

Wspolczesnie informacja 1 wiedza sq takze kluczowe z punktu widzenia
prowadzenia konfliktéw. Mogg stac si¢ takze ich przedmiotem. Dlatego wlasnie
myslac o $rodowisku miedzynarodowym, bezpieczenstwie globalnym, jak
réwniez o relacjach miedzy najwazniejszymi panistwami i ich pozycjach na
politycznej szachownicy, nie sposdb nie dostrzec wplywu cyberprzestrzeni,
ktéra sama na informacji oraz wiedzy si¢ opiera.

Cyberprzestrzen i konflikty z nig zwigzane

Cyberprzestrzeni jest nierozlacznie zwigzana z wiedza oraz z informacja.
Jesli zyjemy w erze, w ktérej to wlasnie te zasoby definiuja konflikt, to jest
oczywistym, ze S$rodowisko cyfrowe bedzie nowym obszarem rywalizacji.
Rywalizacja ta bedzie miata kilka wymiaréw, zwiazanych z prowadzeniem
szeroko rozumianej walki informacyjnej. Aby lepiej zrozumie¢ to zagadnienie
warto jednak rozpoczaé¢ od dokonania kroétkiej analizy tego czym jest informacja
1 jakie ma ona znaczenie oraz funkcje w konflikcie.

2W polskim porzadku prawnym cyberprzestrzen definiowana jest jako "przestrzen
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone w
art. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne".
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Wedlug jednego 2z najwybitniejszych badaczy zagadnienia walki
informacyjnej, Leopolda Ciborowskiego (1999, s 50), ,.informacga to bodziec
oddzialujacy na nkfad recepeyny cxtowieka, powodujacy wytwarzanie w jego wyobraini
przedmiotu myslowego, odzwierciedlajacego  obrag r3ecgy materialneg  Inb - abstrakeyjne
(przedmiotu, procesn, jawiska, pojecia), ktdry w jego prekonanin (Swiadomosci) kojargy sie
g tym bodzcem”.

Bodziec ten pobudza czlowieka do dzialania. Informacja jest zatem
czynnikiem, za pomocg ktérego mozna oddzialywaé na drugiego czlowieka, na
jego decyzje, zachowania 1 najwazniejsze — na dzialania. Informacja to
szczegolny  rodzaj sygnalu, ktéry sterowa¢ moze takze podmiotami
niecozywionymi. Informacja jest zatem bardzo specyficzna forma sygnalu,
zwiazana konkretnie z czlowiekiem’.

Jesli zatem zaréwno czlowiek, jak i maszyna funkcjonuja w oparciu o
odebrane informacje i sygnaly, to latwo zauwazy¢, ze oddziatywanie, szczegdlnie
wrogie, zardwno na informacje jak i na sygnaly ma wplyw na efekt koficowy —
zachowanie ludzi i maszyn. Wlasnie dlatego informacja i sygnal staja si¢
narzedziem walki — walki informacyjnej. Leopold Ciborowski wskazuje na trzy
elementy walki informacyjnej — zaklécanie, obrone i zdobywanie. Obejmujac
zarowno dziatalno$¢ ofensywna jak i defensywna, walka informacyjna odgrywa
wspolczesnie coraz wazniejsza role. Stalo si¢ tak dzigki pojawieniu si¢ narzedzi
teleinformatycznych i cyberprzestrzeni, operujacych za pomoca informacji
przedstawionej w postaci cyfrowe;.

Cyberprzestrzenn wplywa na bezpieczedstwo migdzynarodowe 1 na
pozycje poszczegbdlnych graczy na wiele sposobéw. Dzigki narzedziom
teleinformatycznym walka informacyjna rozumiana jako zdobywanie, obrona i
atakowanie informacji, nakierowana zaréwno na ludzi jak i na maszyny, moze
by¢ realizowana z kazdego miejsca na ziemi, w kazdym dowolnym czasie i moze
mie¢ bardzo brzemienne w skutkach konsekwencje.

W przypadku oddzialywania na ludzi w §rodowisku cyfrowym mamy do
czynienia gtéwnie z checig osiagania skutkéw psychologicznych, ksztaltowania
postaw, percepcji danego podmiotu, a w konsekwencji wplywania na jego
zachowanie. W przypadku oddzialywania na maszyny celem jest zdobycie,
znieksztalcenie przechowywanej lub przekazywanej w niej informacji, badz,
zakl6cenie funkcjonowania samej maszyny. W konsekwencji atakujacy moze
doprowadzi¢ albo do zniszczenia danego urzadzenia, albo do sparalizowania lub
calkowitego zatrzymania procesow przez nie realizowanych.

Warto blizej przyjrze¢ si¢ tym dwom typom walki informacyjnej,
zwanym na potrzeby niniejszego artykulu walka ,,mickks” (oddzialywanie
gléwnie na czlowieka) oraz ,twardy” (oddzialywanie na maszyne, infrastrukture)
i dokona¢ analizy wplywu, jaki moga one wywiera¢ na bezpieczefistwo

3Dla uproszczenia, informacja i sygnat beda od tego momentu traktowane jako synonimy.
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migdzynarodowe. Pozwoli to takze stwierdzi¢, czy o cyberprzestrzeni mozemy

moéwié w kategoriach geopolitycznych.

Migkka walka informacyjna prowadzona w cyberprzestrzeni

Pojawienie si¢ mediéw, najpierw drukowanych, a nastepnie radia i
telewizji, zrewolucjonizowalo funkcjonowanie spoleczenstw. Ludzie ksztaltujq
swoja opinie, wybory, decyzje bardzo czgsto pod wplywem informacji
zaczerpnigtych z mediéw. Owe decyzje, wybory 1 opinie dotyczgq bardzo
réznorodnych  sfer funkcjonowania czlowieka. Poczawszy od decyzji
konsumenckich, po te polityczne. Media maja wplyw na obywateli, ci za§ w
posredni 1 bezposredni sposéb na decydentdw — zaréwno poprzez
manifestowanie swojej woli (demonstracje, strajki, referenda) jak i w procesie
wyborczym.

W okresie dominacji radia, telewizji 1 prasy drukowanej, przekaz z nich
plynacy zalezal od ich wlascicieli. Nadawane komunikaty byly jednostronne,
odbiorca  raczej biernie przyjmowal przekazywane treSci. Internet
zrewolucjonizowal ten sposéb komunikacji. Przede wszystkim pozwolil on
kazdemu, kto ma dostep do Internetu i komputera, na stworzenie wlasnego
medium, ktére dociera¢ moze do wielu odbiorcow. Nie trzeba by¢ dzisiaj
pracownikiem ani wlascicielem radia lub telewizji, aby dociera¢ ze swoimi
tresciami  do szerokiego grona odbiorcow. Dzicki blogom, mediom
spolecznodciowym, portalom tematycznym, mozna wplywa¢ na innych,
kreowa¢ poglady, wymienia¢ si¢ informacjami. Dodatkowo, komunikacja
przestala by¢ jednostronna. Internet daje mozliwosci wymiany komunikatow
migdzy odbiorca 1 nadawca (Goban-Klas, Sienkiewicz 1999, s. 29).
Komunikacja jest dynamiczna 1 tre§¢ pod jej wplywem moze ulega¢ zmianie.

Popularno$¢ Internetu jako medium komunikacyjnego stale rosénie,
degradujac inne formy komunikacji. Pokazuja to badania i statystyki (Rys. 1).
Internet to medium o olbrzymim i rosnacym potencjale, ktory wykorzystywany
jest takze przez tych, ktérzy prowadza ,,mickka” walke informacyjna,
zorientowana na realizacje okreslonych celéw politycznych. Internet dat
mozliwos$¢ psychologicznego oddzialywania na innych, jak Zadne wczesniej
medium. Przykladéw jest wiele 1 sa réznorodne.

W trakcie trwania tak zwanej Arabskiej Wiosny, po raz pierwszy, w
sposéb bardzo wyrazny, dostrzezono jak wielka role w funkcjonowaniu
okreslonych grup spotecznych, w przebiegu ruchéw politycznych, odgrywaja
media spolecznosciowe. Wydarzenia z konca pierwszej dekady XXI wieku, jakie
mialy miejsce miedzy innymi w Tunezji, Iranie, Egipcie nazywane byly
Htwitterowymi  rewolucjami”. W kontek$cie  tych  wydarzen media
spolecznodciowe pelnily funkcje¢ logistyczng 1 mobilizacyjna. Pozwalaly
komunikowac si¢ na biezaco, organizowac protesty, zacheca¢ do udzialu w nich.
Ich rola w rozwoju wypadkow byla bardzo znaczaca.
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Rys. 1. Zmiany ilosci czasu przeznaczanego na korzystanie z mediéw w Polsce w okresie 2010-
2014

+83.7% ILOSC CZASU SPEDZANA CODZIENNE LICZORA Y/ HINUTACH
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Zrodto: Oprac. wh. na podstawie wielu zrodel.

Inny wymiar wykorzystania przestrzeni cyfrowej do prowadzenia walki
informacyjnej polegajacej na osiaganiu efektu psychologicznego mozna
zaobserwowac w kontekscie konfliktu na Ukrainie. Jest on nazywany konfliktem
hybrydowym, czyli laczacym rézne formy oddzialywania na siebie
skonfliktowanych stron (Wasiuta 2016). Obok dzialan zbrojnych, obserwowac
mozna takie dzialania jak dywersja, manipulacja, dezinformacja, presja
gospodarcza,  wzmozone  dzialania  dyplomatyczne  itd.  Dzialania
konwencjonalne uzupelniane sa przez inne formy prowadzenia konfliktu. I w
tym arsenale, coraz bardziej istotng role odgrywa cyberprzestrzen. Konflikt na
Ukrainie wyraznie pokazal jak bardzo Internet stal si¢ przestrzenia, gdzie w
zmasowany sposob dochodzi do starcia miedzy ideologiami. Informacje sa
manipulowane, znieksztalcane, w kodcu wusilnie promowane. Bardzo
specyficznym przykltadem tych dziatan jest aktywno$¢ w sieci prowadzona przez
t.zw. trolle internetowe — osoby, ktére w zmasowany sposob zarzucaja Internet
stronniczymi, czesto agresywnymi komentarzami 1 opiniami wspierajacymi
okreslong polityke, czy wizj¢ swiata. Poniewaz w sieci moze pisa¢ kazdy, bardzo
trudno weryfikowac¢ wszystkie informacje (m.in. ze wzgledu na ich iloéc). Sie¢
daje tez wzgledne bezpieczenstwo - bardzo tatwo unikaé odpowiedzialnosci za
prezentowane tresci. W konicu liczba odbiorcow moze byé naprawde duza, a
przez to efekt dziatad bardzo wymierny. Dzialania takie moga na masowg skalg
kreowac nastroje spoteczne, prowadzi¢ do okreslonych dziatan majacych skutki
polityczne, do podzialéw 1 konfliktow wewnetrznych, a  nawet
mi¢dzynarodowych. Jest to zatem realne i coraz czgsciej stosowane narzedzie
oddziatywania.
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Coraz wigcej podmiotow dostrzega ten problem na poziomie
strategicznym, kreujac okreslone dokumenty (strategie, doktryny) dedykowane
(ub w cz¢sci poswigcone) ,,migckkiej” walce informacyjnej, takze prowadzonej w
$wiecie cyfrowym. Przykladem moze by¢ tutaj chocby dokument Federacji
Rosyjskiej z 1997 roku zatytulowany Plan Bezpiecgeristwa Narodowego Federagi
Rosyskiey gdzie jasno wskazuje sig, ze interesy narodowe mozna realizowaé przy
wykorzystaniu przestrzeni informacyjnej. Dokument ten wskazuje, ze wlasnie z
tego obszaru plynie duze zagrozenie dla funkcjonowania Federacji*.

Przykladem panstwa, ktore takze dostrzeglo role 1 znaczenie informaciji,
takze tej wykorzystywanej w cyberprzestrzeni jest Polska. W 2015 roku Biuro
Bezpieczenstwa Narodowego opracowalo dokument znany jako  Dokfryna
Bezpieczeristwa Informacyjnego RP - Projekt, ktory poswigcony zostal miedzy innymi
zagrozeniom plynacym z prowadzenia walki informacyjnej w cyberprzestrzeni’.
Powstawanie podobnych dokumentéw, §wiadczy o tym, ze informacja stala si¢
bardzo istotnym or¢zem budowania pozycji na arenie miedzynarodowej i
znajduje si¢ w obszarze zainteresowania najwazniejszych decydentéw.

Analizujac mozliwosci wykorzystania cyberprzestrzeni do prowadzenia
walki informacyjnej, dostrzec nalezy takze coraz powazniejsze zagrozenie
plynace ze strony dzialalnoSci terrorystow w Internecie. Sie¢ coraz bardziej
intensywnie wykorzystywana jest do prowadzenia dzialan majacych na celu
szerzenie ideologii jakiej holduja terrorysci, promocji ich celéow, ale takze
zastraszaniu odbiorcéw. Promowanie wizji §wiata ma doprowadzi¢ miedzy
innymi do pozyskiwania nowych zwolennikéw, czy nawet rekrutéw. Tak zwane
Panstwo Islamskie jest niezwykle aktywne wlasnie na tym polu. Z drugiej strony
Internet dal mozliwos¢ duzo wigkszego zastraszania  spolecznosci
mi¢dzynarodowej i multiplikowania skutkéw dzialan podejmowanych przez
terrorystow, ktére maja na celu wywolanie paniki wsrdéd spoleczenstw.
Publikowanie on-line filméw z bestialskich egzekucji ma na celu wywolanie
efektu psychologicznego wérdd jak najwigkszej liczby odbiorcéw. To z kolei ma
przetozy¢ sic na osiagnigcie wickszej uleglo$ci wsréd  zastraszonych
spoleczenstw i okreSlonego ich oddzialywania na politykéw. Nalezy si¢
spodziewaé, ze zjawisko to bedzie si¢ potegowal i bedzie narastajacym
problemem dla calej spotecznosci miedzynarodowe;.

Kolejnym obszarem migkkiego wykorzystania cyberprzestrzeni w
prowadzeniu walki informacyjnej, ktére ma duze znaczenie z punktu widzenia
bezpieczefistwa, jest prowadzenie dzialalnosci szpiegowskiej. Dotyczy to
zarowno panstw jak i podmiotéw niepanistwowych. Jak zostalo powiedziane
coraz wicksza ilo§¢ wrazliwych informacji jest gromadzona, przesylana i

4 Russian Federation National Security Blueprint, 1997,
http://www.fas.org/nuke/quide/russia/doctrine/ blueprint.html, (dostep: 03.02.2016).

5 Biuro Bezpieczenstwa Narodowego, Doktryna Bezpieczerstwa Informacyjnego - Projekt,
https://www.bbn.gov.pl/ftp/dok/01/Projekt_Doktryny Bezpieczenstwa_Informacyjnego_RP.
pdf, (01.02.2016).
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przetwarzana za pomocs systemow teleinformatycznych. Sa to informacje
wazne zarowno z punktu widzenia poszczegélnych podmiotéw gospodarczych
(umowy, biznesplany, tajemnice handlowe), jak i1 informacje wazne z punktu
widzenia bezpieczefistwa narodowego (tajemnice wojskowe, strategiczne
informacje polityczne itd.). Wlamujac si¢c do systemow teleinformatycznych
poszczegdlnych firm jak i podmiotéw publicznych mozna otrzymaé dostep do
informacji, majacych olbrzymia wartos¢. Za ich pomoca mozna wplywaé na
ksztalt wydarzen miedzynarodowych, mozna kreowac je w okreslony, §wiadomy
sposob. Skutki takich dzialan moga by¢é powazne, a ich skala juz teraz jest

ogromna.

W 2014 roku firma Symantec ujawnila dzialania grupy cyberprzestepcow
o nazwie Dragonfly, ktéra przynajmniej od 2013 roku prowadzila dzialania
cyberszpiegowskie nakierowane miedzy innymi na firmy z polskiego sektora
energetycznego. Takze raport innej firmy Fireeye zatytulowany APT28: A
Window Into Russia’s Cyber Espionage Operations? opisuje dzialania grupy, ktéra
przez wiele lat prowadzita dzialania szpiegowskie nakierowane szczegdlnie na
organizacje miedzynarodowe, podmioty pafistwowe, w tym rzad polski’.

Przykladem podobnego dzialania, ktérego z kolei celem padt polski
resort obrony, to dzialania ujawnione przez generala Krzysztofa Bondaryka.
Byly szef ABW i Narodowego Centrum Kryptologii, w jednym z artykulow
przekazal informacje o tym, ze w wyniku dziatan hakeréw skradzionych zostalo
kilkaset tysiecy maili z resortu obrony. Wedlug tych informacji pierwsze $lady
wrogich dziatan pojawily si¢ w 2009 roku, niewykluczone, ze przestepcy dziatali
juz od 2006 roku. Udalo im si¢ prowadzi¢ dziatania niepostrzezenie az do 2014
roku (Bondaryk 2015). Ogrom informacji jak i dlugos¢ trwania ataku pokazuje
skale problemu. Nie jest to jednak wylacznie polski problem. Badania pokazuja,
ze $rednio taka wroga, niezauwazona aktywnos$¢ w sieci trwa okolo 205 dni,
zanim kto§ dostrzeze nieprawidlowos$ci’. Mozna wyobrazi¢ sobie jak wielka
przewage informacyjna w wyniku tych dzialan zbudowa¢ moze agresor.

Nalezy ponadto pamicta¢, ze cyberprzestrzen zwickszyla takze
mozliwosci budowania wplywu przez promocje ,,pozytywnego” przekazu.
Panstwa promuja swoje wartosci, swoj wizerunek za pomocg sieci. Ma to na celu
wywieranie wplywu na inne spoleczenstwa, tak aby podejmowaly one decyzje
pozadane z punktu widzenia oddzialujacego podmiotu. Jest to budowanie
znanej z prac Josepha Nye’a ,,mickkiej sily” (soft power). Waznym elementem,
ktéry tutaj warto szczegdlnie podkresli¢ jest to, ze Internet, poprzez swoja
dostepnos$¢ i ,,przyjaznos¢” w uzyciu, szczegolnie wsrdd mlodszych
uzytkownikow, jest narzedziem, ktoére angazuje do budowania wizerunku cale

® Fireeye, APT28: A Window Into Russia’s Cyber Espionage Operations?,
https://www.fireeye.com/blog/threat-research/2014/10/apt28-a-window-into-russias-cyber-
espionage-operations.html, (dostep: 02.02.2016).

" Fireeye, M-Trends 2015, https://www2.fireeye.com/rs/fireye/images/rpt-m-trends-2015.pdf,
(dostep: 02.02.2016).
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spoleczenistwa. Osiaganie celow wynikajacych ze strategii ,,mickkiej sity” jest z
kolei najlepsze wtedy, gdy jest ona wiarygodna. Zaangazowanie spoleczne,
prawdziwa cheé zwyczajnych obywateli do wlaczania si¢ w prowadzenie dziatan,
zawsze takq wiarygodnos¢ zwigksza. W ten sposob jest to kolejna metoda
oddzialywania miedzynarodowego, gdzie informacja 1 cyberprzestrzen

odgrywajq pierwszoplanows role.

Twarda walka prowadzona w cyberprzestrzeni

Opisane powyzej dzialania zwigzane byly badz 2z nielegalnym
pozyskaniem dostepu do informacji, badz z uzyskiwaniem za pomoca informacji
(takze zmanipulowanej) wplywu na percepcje adresata. Realizacja intereséw
danego podmiotu odbywala si¢ przede wszystkim przez zmiang zachowan
drugiej strony (pod wplywem informacji), lub poprzez uzyskanie takich
informacji o przeciwniku, ktére pozwalaja na jego pokonanie, badz uzyskanie
nad nim przewagi. W przypadku prowadzenia ,,twardej” walki, dochodzi do
takiego oddzialywania za pomoca narzedzi teleinformatycznych na systemy
informatyczne, ze w konsekwencji mamy do czynienia ze zniszczeniami
fizycznymi, lub z paralizem funkcjonowania pewnych procesow, ustug itd. Sa to
najbardziej powazne dzialania jakie moga by¢ prowadzone w przestrzeni
informacyjnej.

Jednym z elementéw mocno narazonych na ataki cyfrowe, waznych z
punktu widzenia bezpieczenstwa miedzynarodowego, jest infrastruktura
krytyczna. Obejmuje ona ustugi, obiekty, systemy, ktore warunkuja bezpieczne i
stabilne funkcjonowanie panistwa. Ich zniszczenie moze mie¢ bardzo negatywne
konsekwencje dla gospodarki, bezpieczenstwa wewnetrznego czy nawet zycia
poszczegolnych oséb. Infrastruktura krytyczna najczesciej wyznaczana jest w
takich sektorach jak sektor energetyczny, transportowy, sektor zdrowia, czy
sektor chemiczny. Funkcjonowanie tych infrastruktur jest obecnie uzaleznione
od prawidlowego dziatania systeméw teleinformatycznych. Co wigcej, w ramach
dzialania infrastruktury krytycznej, systemy teleinformatyczne sa bardzo czesto
odpowiedzialne za sterowanie procesami przemystowymi. Oznacza to, ze
zaklécenie pracy systeméw informatycznych moze doprowadzi¢ do zaklocen w
funkcjonowaniu elektrowni, szpitali czy systemow kontroli ruchu lotniczego.
Skutkiem moze by¢ w najgorszym scenariuszu katastrofa prowadzaca do
$miertelnych ofiar, zanieczyszczen §rodowiska, jak tez olbrzymie straty
finansowe. Funkcjonowanie calego pafstwa moze by¢ utrudnione, a nawet
zagrozone. Mozna zatem, wykorzystujac dostep do Internetu, wywola¢ powazne
skutki polityczne.

Do niedawna brakowalo przykladéw w ktérych podobne ataki bylyby
zakoniczone ,,sukcesem” — czyli rzeczywistym zakldceniem funkcjonowania
jakiego§ podmiotu. Nie jest bowiem fatwo dokonad, az tak skomplikowanego,
powaznego ataku. Pierwszym szeroko opisanym atakiem, ktory przyniosl
fizyczne szkody, byl atak dokonany z wykorzystaniem wirusa Stuxnet. W
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konsekwencji zniszczone zostaly wiréwki do wzbogacania uranu, a tym samym
sparalizowany zostal program nuklearny Iranu. W wyniku dzialania w
cyberprzestrzeni, wplynigto na funkcjonowanie konkretnego podmiotu
politycznego i to w dodatku w bardzo newralgicznej sferze. Innym przykladem
cyberataku na energetyke, ktory mial miejsce w 2015 roku, byl blackont w Turcji.

Pozbawil on pradu mieszkancéw bardzo wielu miast.

Atak na infrastrukture krytyczna, moze nie by¢ dzialaniem punktowym,
moze stanowi¢ element wojny hybrydowej. Sytuacj¢ taka obserwujemy aktualnie
Ukrainie. Na poczatku 2016 roku $wiat obiegla informacja moéwiaca, ze w
wyniku ataku hakeréw, udalo si¢ wylaczy¢ ukrainska elektrowni¢ w Zaporozu.
W wyniku awarii, na kilka godzin okoto 700 000 gospodarstw domowych
utracito dostep do pradu. Eksperci prowadza badania i analizy majace na celu
zbadanie, kto stoi za atakiem. Podejrzenia padaja na hakeréw dzialajacych na
ustugach wladz rosyjskich. Wtadze ukraifskie oficjalnie oskarzyly Rosjan o
spowodowanie atakéw. Wydaje sig, ze taki rodzaj prowadzenia konfliktu, bedacy
uzupelnieniem dziatan konwencjonalnych bedzie coraz cz¢sciej obserwowanym
zjawiskiem. Inne przyklady wybranych cyberatakéw na infrastrukture krytyczna
podsumowuje ponizsze zestawienie (Tab. 1).

Spotecznosé migdzynarodowa coraz wyrazniej dostrzega
niebezpieczenstwa jakie groza stabilnosci infrastruktury krytycznej ze strony
atakéw prowadzonych w cyberprzestrzeni i skutki jakie moga za tym i$¢.
Dlatego podejmowane sa proby dzialan majacych na celu  wspélne
przeciwstawienie si¢ tego typu zagrozeniom. Jedna z pierwszych prob szukania
mi¢dzynarodowego porozumienia bylo forum Grupy Rzadowych Ekspertéw
(Governmental Group of Experts) dzialajacej w ramach ONZ. W ostatnim
raporcie przyjetym przez Grupe, kwestia ochrony infrastruktury krytycznej stala
si¢ jednym z kluczowych elementéw. Celem prac podjetych przez ekspertow
bylo sformulowanie programu dzialan, ktére zmniejsza zagrozenie dla
infrastruktury krytyczne;.

Infrastruktura krytyczna moze by¢ jednak rozumiana znacznie szerzej,
nie tylko jako infrastruktura nalezaca do konkretnego panstwa. W kontekscie
Internetu, umownie mozna méwi¢ o globalnej infrastrukturze krytycznej, czyli
urzadzeniach 1 sieciach umozliwiajacych $wiatowa komunikacje Internetowa.
Powazne ich uszkodzenie moze doprowadzi¢ do skutkéw odczuwalnych
globalnie, majacych wplyw nawet na cala spoleczno$¢ miedzynarodowa.

Jednym z najbardziej newralgicznych elementéw globalnej infrastruktury
internetowej sa $wiattowody plynace po dnach oceanéw. Uzywane sq one do
przekazywania  99%  transkontynentalnego ruchu internetowego. Skutki
potencjalnych, dlugotrwalych uszkodzen s§wiattowodéw moga mie¢ tragiczne
konsekwencje. Dobrze ilustruje to wydarzenie jakie miato miejsce w 2008 roku.
W ciagu zaledwie sekund, w wyniku awarii §wiattowodéw, Egipt stracit 70%
swojego dostepu do Internetu a India 50-60%, podczas gdy w Pakistanie
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Tab. 1. Przyklady cyberatakéw na infrastrukture krytyczna

CYBERATAK

Worcester Air
Traffic
Communications
Attack

System dostawy
wody pitne;j

kolei CSX

System sygnalizacji

CZAS, MIEJSCE

1997, Stany
Zjednoczone

1999, Australia

2003, Stany
Zjednoczone

SEKTOR

Transport
lotniczy

Dostawa
wody

Transport
kolejowy

OPIS

Atakujacy doprowadzit do wylaczenia
linii telefonicznych obstugujacych
wiez¢ kontrolna, stuzby ochrony
lotniska, lotniskowej strazy pozarnej,
stuzby pogodowej. Rowniez
unieruchomiony zostal system
oswietlenia pasa startowego.

Byly pracownik firmy doprowadzit
do dezaktywacji obslugiwanego droga
radiows systemu alarmowego, co w
konsekwencji wprowadzito
zaklécenia w dostawie pitnej wody, w
tym jej zanieczyszczenie.

Robak internetowy SoBig
zainfekowal system komputerowy
obstugujacy ruch kolejowy kompanii
CSX, obstugujacej 23 stany
amerykanskie. Awaria spowodowala
odwolania pociagbéw i opdznienia w
transporcie kolejowym.

Zanik dostawy
pradu w pn.-wsch.
czesci Ameryki
Péltnocne;j

2003, Stany
Zjednoczone,
Kanada

Dostawa
energii
elektrycznej

Pozbawionych pradu zostalo okoto
50 mln os6b. Awaria mogta by¢
spowodowana wystapieniem robaka
internetowego Blaster, ktéry mogl
zakl6ci¢ system alarmujacy o awarii.
Calkowity koszt strat wyni6st od 4 do
10 mld dolaréw amerykanskich.

System filtracji
wody

2006, Stany
Zjednoczone

Dostawa
wody

Atakujacy przejat kontrole nad
gtéwnym komputerem zarzadzajacym
systemem filtracji wody. Uzywal go
do rozsytania spamu oraz
przetrzymywania pirackiego
oprogramowania. Wczesniej wlamal
si¢ na podlaczony do Internetu
komputer pracownika firmy
obstugujacej system, a nastgpnie w
sposob zdalny zainstalowal wirusa i
oprogramowanie szpiegujace na
gléwnym serwerze obstugujacym
system filtracji

Wirus Stuxnet

Zrédio:
krytyezney, s. 49-50.

2010, Iran

Energia
atomowa

Rzadowe Centrum Bezpieczenstwa, 2013,
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dostepu do sieci nie miato 12 milionéw ludzi, a w Arabii Saudyjskiej 4,7 miliona.
Szacuje si¢, ze w ciagu 24 godzin awaria przyniosla straty w wysokosci 64
milionéw dolaréw®. Cho¢ awatia ta byla najpewniej spowodowana przyczynami
naturalnymi lub wypadkiem, pokazuje to jak wielki potencjal mialyby celowe
dzialania, zmierzajace do zaburzenia funkcjonowania §wiattowodéw. Jest to
jedno z potencjalnych zagrozen plynacych chocby ze strony organizacji
terrorystycznych. Powazne uszkodzenie infrastruktury Internetu, mogloby
doprowadzi¢ do globalnych probleméw gospodarczych. Nalezy podkreslic, ze
wiele z kluczowych $wiattowodéw przebiega w poblizu regionéw politycznie
niestabilnych (Rys. 2).

Rys. 2. Rozmieszczenie podmorskich magistrali §wiattowodowych
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ZrédYo: www.submarinecablemap.com

Wrogie dzialania plynace z cyberprzestrzeni, ktérych celem jest
infrastruktura krytyczna (panistwowa lub tez globalna), to nie jedyne ,,twarde”
sposoby wykorzystania §rodkéw  cyfrowych w ramach dzialan majacych
geopolityczne skutki. Cyberprzestrzen warunkuje takze dzialania prowadzone
przez sily zbrojne poszczegdlnych panstw, co oznacza, ze cyberprzestrzen
przenika, najbardziej tradycyjne zasoby, kluczowe z punktu widzenia
perspektywy geopolitycznej. Wspolczesnie wojska komunikujg sie, walcza ze
soba, rozpoznaja pole walki przy wykorzystaniu narzedzi cyfrowych. Szczegdlnie

8 Gady F. Undersea Cables: The Achilles Heel of our Economies,
http://www.huffingtonpost.com/franzstefan-gady/undersea-cables-the-achil_b_799808.html,
(dostep: 03.02.2016).
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widoczne jest coraz czgstsze rozbudowywanie arsenalow ,cyfrowej broni”
umozliwiajacej  prowadzenie ofensywnych dzialan nakierowanych na
przeciwnika. Zatem w cyberprzestrzeni pafstwa widzg kolejna domeng, gdzie
prowadzone moga by¢ konflikty (Rys. 3).

Rys. 3. Przestrzen zagrozen bezpieczenistwa panstwa
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Zrodto: Sienkiewicz, Swieboda 2006, s. 58 (za ].A. Warden 1995, s. 47).

Powszechnie wiadome jest, ze wojska stosujace nowoczesne rozwigzania
teleinformatyczne sa duzo bardziej efektywne, lepiej radza sobie na polu walki.
Z drugiej strony podmioty stosujace rozwigzania oparte na nowoczesnych
technologiach musza coraz mocniej dba¢ o bezpieczenstwo. Jak pisze R. Drozd
(2015), ,,uwypukla si¢ wiodaca role cyberprzestrzeni w budowaniu zdolnosci
bojowych (wyposazenie platform bojowych w nowoczesne technologie), jej
niekwestionowane znaczenie w integrowaniu poszczegolnych uczestnikéw
dziatan zbrojnych (wojska ladowe, sily powietrzne, marynarka wojenna i wojska
specjalne oraz w budowaniu miedzynarodowych relacji wojskowych i koalicji
(NATO, sojusze dwustronne, koalicje regionalne.

Z punktu widzenia ofensywnego wykorzystania cyberprzestrzeni na polu
walki, warto zauwazy¢, ze ma ono miejsce szczegolnie czgsto w plerwszej fazie
konfliktu  zbrojnego 1 jest prowadzone w celu wsparcia dzialan
konwencjonalnych, ulatwienia ich prowadzenia oraz zmultiplikowania ich
efektow. Ilustracja takiej sytuacji jest wydarzenie jakie mialo miejsce w 2007
roku, kiedy dzi¢ki uzyciu narzedzi cyfrowych Izraelczycy zmanipulowali i
zneutralizowali dzialanie systemu obrony powietrznej Syrii. Udalo si¢
przeprowadzi¢ skuteczny atak na syryjskie radary, ktére nie wykryly izraelskich
samolotow. Dzigki temu wojsko izraelskie, bylo w stanie dokonac ataku i
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zbombardowac¢ okreslone wczesniej cele praktycznie bez zadnej reakcji strony

przeciwnej’.

Rozwoj cyberprzestrzeni doprowadzil do pewnego paradoksu. Z jedne;j
strony panstwa lepiej ztechnologizowane sa w stanie prowadzi¢ bardziej
zaawansowane dzialania z wykorzystaniem narzedzi teleinformatycznych.
Multiplikowana jest ich sila i mozliwosci, szczegélnie w sieciocentrycznym
srodowisku, gdzie informacja moze stanowi¢ warunek osiggania przewagi i
sukcesu. Z drugiej jednak strony, sa one bardziej narazone na skuteczne
cyberataki. Strona stabiej zdigitalizowana moze by¢ wrecz bardziej bezpieczna.
Daje to takze mozliwosci oddzialywania na podmioty panstwowe, podmiotom
niepanstwowym. Wczesniej nie mialy one wystarczajacych sil i srodkéw, aby
realnie, wrogo oddzialywac na cale panstwa. Teraz, w wyniku rozwoju srodkow
cyfrowych, takie mozliwosci okazaly si¢ realne.

Cyberprzestrzen na stale wpisala si¢ w §rodowisko funkcjonowania sit
zbrojnych i nalezy si¢ spodziewad, ze bedzie coraz mocniej wykorzystywana do
celow militarnych. Jest to czynnik istotnie wplywajacy na dzialania
poszczegoblnych panstw, bardzo czesto zmieniajacy nawet uktad sil.

Geopolityka a cyberbezpieczenstwo

Powyzej opisane zostaly przyklady, jak cyberprzestrzed moze zostaé
wykorzystana do prowadzenia dzialan majacych wplyw na poszczegdlne
podmioty, panstwa a w konsekwencji cala spolecznosé¢ miedzynarodowa.
Kluczowi gracze stangli w obliczu wielu calkiem nowych zagrozen, ktore
zmieniaja dynamike relacji migdzynarodowych i wymagaja stosowania zupetnie
odmiennych narzedzi i dzialan. Zmodyfikowane zostaly stare koncepcje, takie
jak walka asymetryczna, dziatania terrorystyczne, ale takze pojawily sie zupelnie
nowe pojecia jak prowadzenie dzialan wojennych w cyberprzestrzeni.

Cyberprzestrzenn w tak istotny sposéb wplynela na funkcjonowanie
wspolczesnych panstw, ze musi by¢ brana pod uwage takze w kontekscie
dokonywania analiz strategicznych i geopolitycznych. I choc¢ jej podstawowe
cechy sprawiaja, ze w pierwszej ocenie wydawa¢ by si¢ moglo, ze
cyberprzestrzen jest odseparowanym od geopolityki zagadnieniem, to bardziej
zaawansowana analiza pokazuje, ze bylaby to bledna ocena. Stratedzy, planisci,
myslac o realizacji dziatan poszczegdlnych panstw, analizujac zagrozenia majace
wplyw nawet na sytuacj¢ geopolityczna, musza bra¢ pod uwage nowe, cyfrowe
srodowisko funkcjonowania wspoétczesnych podmiotow.

Przede wszystkim cyberprzestrzen jest obszarem, w ktoérym realizuje sig
coraz wigcej interesow poszczegolnych aktorow, w tym panstw narodowych.
Dzialania prowadzone w cyberprzestrzeni moga skutecznie wplywaé na

® Page L. Israeli sky-hack switched off Syrian radars countrywide,
http://www.theregister.co.uk/2007/11/22/israel_air_raid_syria_hack_network_vuln_intrusion
/ (04.02.2016).
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stabilno$¢ funkcjonowania panstwa, na kierunki i decyzje polityczne. Moga miec
powazne konsekwencje dla sytuacji geopolitycznej poszczegdlnych graczy.
Cyberprzestrzen wplywa takze na zasoby konwencjonalne, tradycyjnie uzywane
do realizowania poszczegélnych — dziatlan  przez rozmaitych —aktorow
(panstwowych 1 niepanstwowych). Narzedzia teleinformatyczne moga na
przyklad multiplikowaé efekty dzialan militarnych, czy tez moga znaczaco
wplywac na dzialania zwiazane z obronnoscia.

Srodowisko cyfrowe zmienito dotychczasowe zasady gry na szachownicy
geopolitycznej. Przykladem moze by¢ chocby to, ze dzigki dzialaniom
prowadzonym w cyberprzestrzeni zmianie ulega definicja sily 1 relacje miedzy
graczami. Wysoce rozwinigcte kraje, ktére w porownywaniu klasycznych
potencjaléw sa niedoscignione przez mniej zaawansowane podmioty, z uwagi na
uzaleznienie od technologii, stajg si¢ jednoczesnie bardziej wrazliwe. Pojawiajace
si¢ wrazliwosci wykorzysta¢ moga relatywnie tatwo i1 skutecznie aktorzy, ktorzy
w standardowej rywalizacji nie mieliby szans. Zaréwno aktorzy panstwowi jak i
niepanstwowi. Ci ostatni zyskali narzedzia i mozliwosci do prowadzenia dziatan
majacych wplyw na globalna sytuacje. Analiza uzaleznienia $wiatowej sieci od
relatywnie tatwej do uszkodzenia infrastruktury pokazuje przykladowe
zagrozenie jakie moze mie¢ miejsce.

Wszystko to wykazuje, ze narzedzia cyfrowe wprowadzily ludzkos¢ w
funkcjonowanie w calkiem nowym §rodowisku, ktére wplywa na relacje
migdzynarodowe, na dzialania poszczegélnych graczy i1 ich pozycje na arenie
mi¢dzynarodowej. Cho¢ geopolityka w swych fundamentach zakorzeniona jest
w czynnikach bardziej ,twardych” takich jak dostgp do energii, wielkos¢
terytorium, uzbrojenie, sita militarna, to aby realnie ocenia¢ wspolczesny Swiat,
nalezy do tej klasycznej ukladanki czynnikéw wiaczy¢ dziatania prowadzone w
cyberprzestrzeni. Przenikaja one bowiem w chwili obecnej wszystkie inne znane
obszary funkcjonowania czlowieka. Wlasnie dlatego coraz bardziej istotne staje
si¢ podejscie mowiace, ze ,,wspolczesna geopolityka, ktéra stara si¢ stworzy¢
wielowymiarows analize $wiata, nie ogranicza si¢ do powielania tradycyjnych
koncepcji badawczych i w coraz wigkszym stopniu wychodzi poza tradycyjne,
geograficzne aspekty analiz geopolitycznych (morze, lad, powietrze, kosmos)
(Potulski 2010, s. 100).

Zajmujac si¢ geopolityka, badaniem funkcjonowania $rodowiska
mi¢dzynarodowego, nalezy bra¢ pod uwage ten nowy czynnik. Tylko przy
whnikliwym analizowaniu potencjatu jaki daje cyberprzestrzen, bedzie mozliwe
zrozumienie wszystkich czynnikéw wplywajacych na aktywnosé podmiotow
politycznych. Drzicki temu tez w pelni bedzie mozna dokonywaé ocen i
podejmowac okreslone dzialania w odniesieniu do zapewniania bezpieczefistwa
mie¢dzynarodowego, jak i bezpieczenstwa poszczegdlnych panstw.
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Fight against cyber threats as a challenge facing global security

The article is an analysis of the impact of the new Kinds of threats coming from
cyberspace to contemporary international security and international relations. It also
aims to assess whether activities in cyberspace are relevant from the point of view of
geopolitical analyzes. The text contains a description of the Rey risks that result from the
transfer of social life in cyberspace.

Key words: Cyberspace, cybersecurity, geopolitics, information warfare, critical
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