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Abstrakt:

W artykule ukazano zasadnicze sposoby i SrodRi prowadzenia dziafati
wchodzqcych w skfad tzw. maskirowki, realizowanych przez Federacje Rosyjskq.
Zaprezentowano trozne definicje maskirowki oraz wyjasniono jej miejsce w walce
informacyjnej, Rtorej rola szybRo rosnie w zwigzRu z przenikaniem technologii
informatycznych do wszystkich dziedzin dziatalnosci cztowieRa, w tym do srodowiska
wojskowego. Proces ten doprowadzif do gteboRich zmian w teorii i praktyce sztuki
wojennej. Zmienif teZ poglady na temat charakteru Ronfrontacji miedzy stronami
Ronfliktu, a takge postrzegania wojny i metod jej prowadzenia. Szczegdlne miejsce w
artyRule zajmuje analiza ewolucyi rosyjskiej maskirowki od drugiej wojny Swiatowej do
inwazji na URraing, uRazana na historycznych przykfadach.

Stowa kluczowe: dezinformacja, maskirowka, operacje wplywu, Rosja,
ukrywanie, walka informacyjna, wprowadzanie w blad.

Wstep

Celem artykulu jest ukazanie ewolucji rosyjskiej maskirowki, czyli
ukierunkowanego  zastosowania szeregu technik i procedur w celu
wprowadzania w blad przeciwnika i opinii publicznej. Badania naukowe
zmierzaly do udzielenia odpowiedzi na nastepujace gidwne pytanie badawcze:
Jak przebiegat proces zmian w zakresie przedsigwzi¢¢ prowadzonych w
ramach maskirowki w rosyjskiej walce informacyjnej w okresie po 1I wojnie
swiatowej. Podjecie badan dotyczacych rosyjskiej maskirowki byto wynikiem
osobistych zainteresowan autora, ktory w codziennej dziatalno$ci zajmuje si¢
zagadnieniami zwigzanymi z operacjami informacyjnymi. Ponadto istotne
znaczenie mial element poznawczy, czyli okredlenie jak ewoluowala rosyjska
maskirowka. Rownie wazny byl aspekt dydaktyczny, gdyz autor, bedac
wykladowcg 1 prowadzac zajecia z przedmiotu operacje informacyjne zauwazyl
brak w literaturze, zwlaszcza polskiej, publikacji zawierajacych analize
maskirowki (jak i innych terminéw wykorzystywanych do okreslenia tego
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samego zjawiska). Ukazalo si¢ dotychczas tylko kilka artykuléw, gléwnie
angielskojezycznych, o kluczowym znaczeniu dla zrozumienia tej problematyki,
ale brakuje przekrojowego ujecia tego problemu.

Definiowanie maskirowki

Od poczatku XXI wieku coraz wigcej rozwinigtych krajow $wiata
koncentruje swoje wysitki na tworzeniu skutecznych zasobow i1 metod
prowadzenia walki informacyjnej, ktéra odgrywa coraz powazniejsza role w
osigganiu zakladanych celow w trakcie operacji wojskowych. Zdaniem
analitykéw wojskowych wywieranie ukierunkowanej presji informacyjnej na
polityczne 1 wojskowe centra administracyjne, ludnos¢ 1 sily zbrojne
nieprzyjaznego kraju, moze skutkowac szybkim 1 skutecznym osiagnigciem
zamierzonego celu, niekiedy nawet bez przelewu krwi. Doskonale zdaja sobie
sprawe z tego Rosjanie, ktérzy nie tylko adoptuja juz sprawdzone metody, ale
tworczo je rozwijaja i wprowadzaja nowe.

Prowadzenie kampanii dezinformacyjnych ma w Rosji dluga historie.
Terminem, ktéry nieodlacznie taczony jest z tymi dziataniami jest maskirowka.
Maskirowka w dostownym tlumaczeniu oznacza maskowanie 1 jest uzywane do
opisu radzieckiej (za czasow ZSRR) 1 rosyjskiej doktryny wojskowej zaskoczenia
poprzez oszustwo, w ktérym znaczaca role odgrywa kamuflaz. Sily Zbrojne
Federacji Rosyjskiej kontynuuja osiggniecia Zwiazku Radzieckiego w zakresie
teorii, doktryny i mysli wojskowej, ukierunkowane na realizacje celow
politycznych 1 wojskowych. Maskirowka jest kulturowo zakorzeniona w
rosyjskim spoleczenistwie i jest waznym elementem rosyjskich operacji
wojskowych.

Z rosyjskiego punktu widzenia maskirowka (kamuflaz, ukrywanie i
oszustwo) jest kluczowym komponentem wojny informacyjnej. Rosyjska
definicja maskirowki jest nastepujaca: réznorodne przedsiewzigcia wspierajace
dziatania bojowe oraz codzienng dzialalno§¢ wojsk; zestaw powiazanych ze soba
srodkéw organizacyjnych, operacyjno-taktycznych i inzynieryjno-technicznych,
wykorzystywanych w celu wprowadzenia przeciwnika w blad, co do obecnosci,
dyspozycji, skladu, stanu, dzialan i zamiaréw wojsk, a takze planéw dzialania
(Limno, Krysanov, 2003).

Rosyjska maskirowka w odréznieniu od koncepcji prowadzenia dziatan
dezinformacyjnych innych armii, to polaczenie dzialan prowadzonych na
poziomie strategicznym, operacyjnym i taktycznym, ktére realizowane sa
zarowno w czasie pokoju, jak 1 wojny. Jest nieodlacznym skladnikiem wojny
informacyjnej w czasie pokoju. Jest to element strategii, ktéra polega na
ukierunkowaniu poczynan przeciwnika, poprzez tworzenie falszywego wrazenia
faktycznej sytuacji, statusu sil przeciwnika oraz koncepcji, czasu i charakteru
jego dziatan, zmuszajac go niejako do dzialania w przewidywalny sposob, ktory
bedzie dla niego niekorzystny (Heickerd, 2010, s. 20).
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Na poziomie strategicznym (panistwa), maskirowka obejmuje rézne
ministerstwa 1 agencje rzadowe oraz operacje dwoch lub wigcej frontow. Na
poziomie operacyjnym dotyczy operacji frontu, armii i korpusu. Natomiast na
poziomie taktycznym — operaciji potaczonych jednostek, jednostki (np. brygady,
pulku) lub pododdziatu (batalion, kompania). Na kazdym poziomie dowodzenia
opracowywany jest plan dezinformacji, ktory zawiera zestaw srodkow i dziatan
majacych na celu wprowadzenie w biad przeciwnika. Nalezy zaznaczy¢, ze plany
nizszych pozioméw dowodzenia sg SciSle powigzane z planami wyzszych
poziomoéw, gdyz przy ich opracowaniu brane sa pod uwage dyrektywy i plany
przetozonego. Zatem idegq maskirowki jest ciagle utrzymywanie przeciwnika w
niepewnosci, nigdy nie przyznawanie si¢ do prawdziwych intencji, zawsze
zaprzeczanie wlasnym dzialaniom (nie przyznawanie si¢, ze co§ si¢ robi lub
zrobilo) 1 wykorzystanie wszelkich §rodkéw politycznych i wojskowych w celu
zachowania przewagi nad przeciwnikiem.

W kontekscie rosyjskim termin maskirowka jest czesto uzywany, aby
obja¢ wiele innych pojec: strategiczna dezinformacja, operacje informacyjne,
operacje psychologiczne, §rodki aktywne, ukrywanie i zaprzeczanie. Wspolnym
czynnikiem jest stosowanie réznych narzedzi informacyjnych w celu przekazania
selektywnych, niekompletnych lub  znieksztalconych wiadomosci oraz
wplywanie na myslenie strony przeciwnej. Niektérzy analitycy nazywaja to
jednym wyrazeniem - bron informacyjna.

Kluczowym narzedziem wykorzystywanym w ramach rosyjskiej
maskirowki bez watpienia jest dezinformacja. Niekiedy oba terminy traktowane
sa wrecz jak synonimy, o czym S$wiadcza chociazby stowa Morgana Maiera
(2016, s. 6): ,przex ostatnie pigidziesiqt lat Zachid wwazal maskirowke a synonin
dezinformag”’. Wedtug Maiera, ,gldwnym tematem maskirowki jest predstawienie
wiarygodnego klamstwa, aby nkryé pmwd@ Maskirowka dazy do stworzenia falszywe
rzeczywistosci - dla  odbiorcow  docelowych”. W literaturze anglojezycznej termin
dezinformacja pojawil si¢ dopiero wiosng 1926 r. w ukazujacym si¢ w Londynie
miesiecznika ,, The Whitehall Gazette & St. James’s Revien”." Uzyto go w opisie
dziatan sowieckich stuzb specjalnych, a poniewaz rok pézniej w ukazujacym si¢
w Rydze ,bialym” rosyjskim pismie ,,S7egodnia” wspomniano, ze podsuwanie
obcym stuzbom dezinformaciji nalezy do gléwnych zadan GPU (nastepca
CzeKa).” Mozna przyjaé, ze termin ten zrodzil sie¢ w stuzbach sowieckich
(Brzyski, 2012). Ciekawostke o pochodzeniu terminu dezinformacja mozemy

! http://socjocybernetyka.wordpress.com/2012/02/10/r-brzeski-dezinformacija/ -
sdfootnote8sym#sdfootnote8sym

? http://socjocybernetyka.wordpress.com/2012/02/10/r-brzeski-dezinformacia/ -
sdfootnote9sym#sdfootnote9sym GPU (Gosudarstwiennoje Politiczieskoje Uprawlenije) —
Panstwowy Zarzad Polityczny. Nazwa radzieckiej policji politycznej. CzeKa to akronim
nazwy tajnej policji w Rosji Sowieckiej w latach 1917-1922.

-67 -




Modrzejewski, Z., 2020. Ewolucja rosyjskiej maskirowki, Przeglad Geopolityczny,
33,s.65-79.

przeczyta¢ w ksigzce lona Pacepy 1 Ronalda Rychlaka (2013, s. 53-54). Wedlug
autoréw dezinformacja to historycznie rosyjskie slowo, ale Stalin uznal, ze
powinno wydawa¢ si¢ terminem pochodzenia zachodniego, wskazujac na
Francj¢ jako kraj, w ktérym si¢ narodzito. Chodzilo o to, zeby dezinformacje
przedstawi¢ jako narzedzie francuskich kapitalistbw wymierzone przeciwko
milujacym pokéj ludziom z bloku sowieckiego. W tym celu na poczatku lat
pig¢dziesiatych XX wieku rumunski wywiad zagraniczny otrzymal od Rosjan
rozkaz rozpowszechnienia falszywej informaciji, ze stowo dezinformacja
pochodzi z jezyka francuskiego.

Dezinformacja ma w wydaniu rosyjskim S$cisty zwiazek z tradycyjna
dyplomacja 1 ,,migkks sila”, gdyz wystepuje w formie powiazan handlowych i
kulturowych oraz promuje narracje strategiczng. Rozpowszechniana jest przez
oficjalne zrédla, ktére dzialaja ze wzmozong sila, w celu ksztaltowania opinii
obiektow oddzialywania. Jak zauwaza J. Darczewska: ,,deginformacia jest dla Rosji
atrakeyimym nargedziem 3 wieln w3gledow: ma sgeroki transgraniciny zasieg, niewiele
kosztuje, jest anonimowa, poxwala ukryé togsamosé deginformatora, umoglivia realizace
celow  polityki Kremla. Wielostronne akeje dezinformacyine Rosji nie  stabng. Ponadto
obserwujemy tendencie do poszerzenia aplecza wykonawegego i koncepeynego  operacyi
wplywn’™.

Cerwyn Moore (2019, s. 5) wskazuje, ze w operacjach wplywu
stosowane s nastepujace techniki:

— wplywanie na polityke rzadu innego kraju;

— podwazanie zaufania do przywodcéw i instytucii;

— zakl6canie relacji miedzy innymi narodami;

— dyskredytowanie i oslabianie  przeciwnikéw  rzadowych i

pozarzadowych.

W pézniejszym okresie dezinformacja wystgpowala pod pojeciem
s$rodki aktywne”. Srodki aktywne” oznaczaly przedsiewziecia ofensywne o
charakterze dezinformacyjnym, dywersyjnym, destabilizujacym i agenturalnym,
ktérych celem bylo zmuszenie przeciwnika do dzialan zgodnych z polityka
radziecka, a pozniej rosyjska. Termin ten laczyl w sobie jawne 1 niejawne
techniki wykorzystywane w operacjach wplywu realizowanych w celu wplynigcia
na wydarzenia lub zachowanie innych krajéw (otoczenie migdzynarodowe). Jako
przyktad opisujacy wykorzystanie srodkéw aktywnych mozna podaé przekazanie
w 1986 r. amerykanskim mediom kopii podrobionego listu, pochodzacego
rzekomo od jednego z urzednikow Agencji Informacyjnej Standéw
Zjednoczonych, zaadresowanego do senatora Dave’a  Durenbergera,
przewodniczacego senackiej Komisji Sledczej ds. Wywiadu. Wspomniany list

3. Darczewska, Dezinformacja — rosyjska bron strategiczna,
http://rcb.gov.pl/dezinformacja-rosyjska-bron-strategiczna/, (05.12.2019).
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omawial plan propagandowego wykorzystania katastrofy elektrowni jadrowej w
Czarnobylu, ktéra miata miejsce 26 kwietnia 1986 r. Komisja opublikowala
pozniej analize tego falszerstwa (Wrzosek, 2005, s. 44).

Wedlug specjalistow Osrodka Studiéw Wschodnich wspotczesny aparat
srodkéw aktywnych mozna podzieli¢ analogicznie do jednego z najczesciej
spotykanych podziatéw propagandy ze wzgledu na stopien zafalszowania tresci 1
stopiei utajnienia nadawcy na trzy kategorie: czarny, szary i biaty (tab. 1).

Tab. 1. Wspolczesny aparat $rodkéw aktywnych

RODZA] WYKORZYSTYWANE TECHNIKI
CZARNY - pozyskiwanie agentury wplywu;
(koordynowany | - fabrykowanie dowodow;

przez stuzby)

- prowokacje (np. dewastowanie pomnikéw zolnierzy
radzieckich 1 miejsc pamieci);

- dzialania dywersyjne;

- organizowanie protestow uliczanych np. przeciwko
ukrainiskiemu rzadowi);

- przekupstwo, szantazowanie, korumpowanie i oczernianie

politykow;

- ataki cybernetyczne (np. Estonia, Gruzja);

- propaganda 2.0.
SZARY - inspirowanie grup spolecznych, w tym partii i organizacji
(koordynowany | skrajnych;

przez Kreml)

- dzialanie prowadzone za pomoca kontrolowanych
organizaciji miedzynarodowych;

- instrumentalizowanie rosyjskich fundacji 1 stowarzyszen
(np. Ruski Mir, Rosyjskie Towarzystwo Historyczne);

- zakladanie prorosyjskich portali 1 ich finansowanie;

- zaktadanie farm trolli i ich finansowanie;

BIALY
(koordynowany
przez Kreml)

- atakowanie poprzez media spotecznosciowe.

- akcje informacyjne przy uzyciu pafstwowych agencji
informacyjnych i multimedialnych (Regnum, RIA Novosti
TV RT, Sputnik itd.);

- dzialalno$¢  wydzialéw  informacyjnych, oddziatow
Rossodruzestwa, osrodkéw nauki i kultury przy ambasadach
rosyjskich;

- organizowanie wydarzen o charakterze naukowym i
kulturalnym (konferencje naukowe, wystawy, rajdy pamieci,
stypendia, kursy jezykowe).

ol

Zrédlo: opracowanie wlasne na podstawie J. Darczewska, op.cit.
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Na podstawie powyzszej tabeli mozna wnioskowaé, ze aparat uzywany
do prowadzenia dzialan dezinformacyjnych ulegl rozszerzeniu, a jedna z
najwazniejszych 16l przypada wspolczesnie Internetowi. Ponadto wszystkie trzy
kategorie sg faktycznie koordynowane przez wladze Federacji Rosyjskiej i nic
nie jest pozostawione przypadkowl. Jest to sprawnie dzialajacy aparat wplywania
informacyjnego na  zatwierdzone przez prezydenta Putina  obiekty
oddzialywania. Obiektami tymi w zaleznosci od sytuacji moga by¢ np.
spoleczenstwa innych krajow, rzady innych paistw lub wlasne spoleczenstwo.

Bardziej wyrafinowana wersja maskirowki jest teoria zarzadzania
refleksyjnego. Wedlug Timothy Thomasa (2004, s. 237-256), badania nad
zarzadzaniem refleksyjnym ewaluowaly w Rosji przez kilka dziesi¢cioleci, od
badan naukowych od wczesnych lat szes¢dziesiatych do pdznych lat
siedemdziesiatych, poprzez praktyczna orientacjc od pdznych lat
siedemdziesiatych  do  wczesnych  lat  dziewi¢édziesiatych,  procesy
psychologiczno-pedagogiczne — od poczatku do polowy lat dziewi¢édziesiatych,
do proceséw psychospotecznych w okresie péznych lat dziewigédziesiatych XX
wieku. Wedlug ekspertow, pojecie zarzadzania refleksyjnego istnieje znacznie
dluzej niz koncepcja walki informacyjnej i operacji informacyjnych. Za tworce
tej koncepcji uwazany jest rosyjski psycholog 1 matematyk — Vladimir Lefebvre,
ktéry opracowal ja w latach szesédziesiatych ubieglego wieku. Lefebvre
definiowal zarzadzanie refleksyjne jako: ,proces, w ktdrym jeden przeciwnik
przekazuje podstawy lub powody do podjecia decyzyi prez drugiego przeciwnika” (Thomas,
ibid.).

Jednym z pierwszych teoretykéw wojskowych, ktéry docenial wartosé
zarzadzania refleksyjnego, byl rosyjski emerytowany general major M.D. Ionov.
Ionov zauwazyl, ze celem zarzadzania refleksyjnego jest zmuszenie wroga do
podejmowania decyzji, ktére prowadza do jego porazki dzigki wplywaniu lub
przejeciu kontroli nad jego procesem decyzyjnym. Wedlug niego jest to forma
sztuki zbudowanej na posiadanej wiedzy o ludzkim mysleniu, historii
wojskowosci, korzeniach konkretnego konfliktu i mozliwosciach bojowych
przeciwnikéw (wlasnych 1 strony przeciwnej). W tym przypadku kontrole nad
przeciwnikiem osiaga si¢ podejmujac szereg dziatan zwiazanych z czasem, celem
1 miejscem, ktére zmusza przeciwnika do porzucenia pierwotnego planu,
podejmowania niekorzystnych decyzji lub blednego reagowania na rozwdj
sytuaciji.

Kontynuacja starego podejscia wojskowego jest maskirowka 2.0,
Zdaniem Robertsa (2015, s. 2): ,,stara maskirowka miata na celu ochrone Zwiqkn
Radzieckiego na poln bitwy i zapewnienie sukcesu militarnego. Natomiast nowa maskirowka
ma wmogliwic Rosji prywrdcenie (w razie potrgeby sila) je strefy wplywow w krajach
sqsiednich”. Obejmuje ona, oprocz starych i sprawdzonych, réwniez nowe
narzedzia takie jak: manipulacj¢ mediami, cyberataki, wykorzystanie agentéw
wplywu, przymus, agitacj¢ polityczna, wykorzystanie zasoboéw energetycznych 1
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ich ceny jako broni (np. gazu), rozmieszczenie wojsk o statusie tajnym,
rozmieszczenie sil zastepczych oraz zapewnienie im broni, sprzetu, szkolenia,
zabezpieczenia logistycznego, dowodzenia oraz informacji rozpoznawczych.
Ponadto maskirowka 2.0 opiera si¢ na tajnej dyplomacji 1 szerokim
przygotowaniu otoczenia politycznego, wojskowego, ekonomicznego i
informacyjnego. Polaczenie tych starych 1 nowych zdolnosci ma zapewnié
Federaciji Rosyjskiej wyrafinowane mozliwosci prowadzenia wojny hybrydowe;j
w celu przywrécenia swojego imperium sprzed rozpadu ZSRR. Rosja zamierza
osiaggna¢ swoje cele polityczne i geograficzne (uzyskanie nowych terenow)
pozostajac ponizej progu wojny, ktéry moégtby wywotaé bezposrednia reakcje
militarng ze strony NATO. W przypadku Ukrainy wspiera sily separatystow
dzialaniami wojsk regularnych oraz dostarczaniem im zaopatrzenia. Dodatkowo
rozmieszczone wzdluz granicy z Ukraing duze zgrupowania wojsk maja
zastrasza¢ sily zbrojne panstw sasiednich grozba eskalacji konfliktu i
powodowac niepewnos$¢ w panstwach europejskich 1 kwaterze gléwnej NATO.
Rozmieszczenie wojsk w poblizu granicy tlumaczone jest prowadzeniem
¢wiczen wojskowych. Wszystkie dzialania Kremla wzmocnione sa glosna i
dobrze przygotowana kampanig informacyjna, ktérq nalezaloby raczej nazwaé
kampaniag dezinformacyjna. Dezinformacja 1 propaganda sa kluczowymi
komponentami rosyjskiej kampanii.

Maskirowka narzedziem wojny informacyjnej

Poczatki nowej rosyjskiej strateglii wojny informacyjnej siggaja co
najmniej lat dziewigédziesiatych XX wieku, kiedy rosyjska Rada Bezpieczenstwa
Narodowego zidentyfikowala rosnaca potrzebe zajmowania si¢ informacja jako
towarem w erze cyfrowej. Jednakze prawdopodobnie najbardziej widocznym
posuni¢ciem bylo przyjecie przez panstwo rosyjskie w 2000 r. Doktryny
Begpieczeristwa  Informacynego  Federagi  Rosyiskieg. W dokumencie  tym
bezpieczenstwo informacji traktowane jest jako kluczowy aspekt polityki
bezpieczenstwa, ktory posiada strategiczng warto$¢ 1 jest postrzegany jako
priorytetowy czynnik dla stabilnosci panstwa, rzadu oraz wplywowych i
wiodacych podmiotéow. Whasciwie od 2000 r. mozna zaobserwowac, ze Rosja
zaczela nadawac informacji wymiar militarny, co odzwierciedlone zostalo w
kolejnych oficjalnych dokumentach, w tym w kolejnych doktrynach wojennych
1 bezpieczenistwa informacyjnego. Ponadto, nalezy zaznaczyé, ze w strategiach
bezpieczenstwa narodowego i doktrynach wojennych, poczynajac od 2000 r.,
Rosjanie wprowadzili wiele poje¢ maskujacych: ,,specjalne $rodki wplywu”,
wsrodki  niewojskowe”, ,,dzialania niebezposrednie, tj. dywersja, sabotaz,
organizowanie nieregularnych formaciji zbrojnych”, ,neutralizacja konfliktéw”,
,,oddzialywanie informacyjne”, ,,oddzialywanie informacyjno-psychologiczne”,
,;oddzialywanie informacyjno-techniczne”. Wymienione pojgcia sq umieszczone
w kontekscie bezpieczenstwa ,,cywilizacyjnego” Rosji. W najnowszej Doktrynie
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bezpieczeristwa informacyinego Federagi Rosyjskiej z grudnia 2016 1. resort obrony
otrzymal zadanie neutralizowania oddziatywania informacyjno-
psychologicznego na spoleczenistwo FR oraz kultywowania historycznych,
duchowych 1 patriotycznych tradycji. Zaréwno doktryna ta, jak 1 Strategia dla
rozwoju spoleczeristwa informacyjnego w Federacii Rosyjskig) na lata 2017-2030" zostaly
wprowadzone w celu wzmocnienia panstwa w zakresie kontroli wewnetrznej
przestrzeni  informacyjnej,  identyfikacji = zewnegtrznych — priorytetéw
informacyjnych oraz zwigkszenia gotowosci Rosji do prowadzenia wojny
informacyjne;j.

Jak zauwazaja eksperci, Rosja definiuje wojn¢ informacyjna jako
oddzialywanie na masowsg $wiadomosé¢ w miedzypanstwowej rywalizacji, z
wykorzystaniem  szczegdlnych ~ sposobéw  kontroli  nad  zasobami
informacyjnymi, ktére moga by¢ stosowane jako swego rodzaju bron. Dzialania
te skierowane sa nie tylko przeciw silom zbrojnym, ale przede wszystkim
ukierunkowane s na cale spoleczenstwo oraz jego $wiadomos¢, a takze na
aparat administracyjny, §wiat nauki i kultury oraz przemyst i ekonomike danego
panstwa. Wojna informacyjna moze mie¢ na celu przygotowanie, w zalozonej
perspektywie czasowej, zbrojnej interwencji mogacej mie¢ charakter typowych
dzialan wojennych miedzy panstwami, badZz tez realizowanej jako wojna
hybrydowa’.

Teoretycy rosyjscy majg rézne podejscie do elementéw wchodzacych w
sktad walki (wojny) informacyjnej. Wedlug rosyjskiego analityka V.I. Tsymbala:
wwalka informacyina powinna byé postregana jako integrowana calost wspotdziatajacych e
sobq systemow, ktdra obejmuje osiem podkategorii:

—  gbieranie danych wywiadowezych i kontrwywiadowezych;

—  maskowanie i dezinformacje;

—  wykorgystanie systemow walki radioelektroniczney;

—  ostabianie komunikacyi i s3yfrowanie danych preciwnika;

—  ustalanie od cego aley osiqganie celow militarnych preg preciwnika;

—  misgegenie wsparcia nawigacyjnego preciwnika,

—  stosowanie presji psychologicznel na preciwnika;

—  niszezente wrogich sieci komputerowych” (za: Thomas, 2000, s. 343).
Zdaniem . Darczewskiej (2015, s. 7): ,,doktrynalne zatogenia dotyczace walki
informacyine unaocgniajq nie tyle miany w teorii jej prowadzenial. . .|, ile pryywiqzanie do
starych metod (sabotaz, dywersja, dezinformacia, terror pasistwowy, manipulacia, agresywna

* Dokument ten zastapil Strategie rozwoju spoleczerstwa informacyjnego Federacji
Rosyjskiej obowiazujaca od 7 lutego 2008 r.

> Vide: Wojna informacyjna jako skuteczne narzedzie destabilizacji paristw i rzqdéw,
http://www.defence24.pl/299734,wojna-informacyjna-jako-skuteczne-narzedzie-
destabilizacji-panstw-i-rzadow-raport, (03.02.2016).
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propaganda, wykorgystywanie potencjalu protestu sposrid muejscowej ludnosci)”. Wszystkie
wymienione formy w wickszej lub mniejszej skali mogliSmy zaobserwowaé w
konflikcie na Ukrainie.

Historyczne przyktady stosowania maskirowki

W 1904 r. w Rosji powstala pierwsza oficjalna szkota maskirowki, ktéra
istniata do roku 1926 (Thomas, 2004). To w niej stworzone zostaly podstawy
koncepcji maskirowki i podreczniki z tej dziedziny. Przykladem ilustrujacym
zastosowanie maskirowki na poziomie operacyjnym jest operacja ,,Bagration”,
ktéra miata miejsce miedzy 22 czerwca a 19 sierpnia 1944 r. 1 uwazana jest za
jedna z najbardziej udanych ofensyw sowieckich podczas drugiej wojny
$wiatowej. Celem operacji bylo zniszczenie Grupy Armii ,,Srodek” dowodzone;
przez feldmarszalka Ernsta Buscha, a nastgpnie, po jego odwolaniu,
feldmarszatka Otto Modela oraz wyzwolenie Bialorusi. Sukces operacji mozliwy
byl dzicki sekwencji operacji w calym teatrze dzialan, aby odzyskaé zachodnia
Ukraing i dosta¢ si¢ do panstw baltyckich i Polski. Rosja w tym celu zastosowata
dezinformacij¢ oraz operacje wywiadowcze ukierunkowane na zaklécenie srodka
cigzkosci  dziatan  wojsk niemieckich. Po skomplikowanej kampanii
dezinformacyjnej, ktéra sprawila, ze wigkszos¢ niemieckich dywizji pancernych
pozostala przez pierwszy tydzieni operacji na zachodniej Ukrainie 1 w pélnocnej
Rumunii, Sowieci uderzyli na Grupe Armii ,Srodek” czterema frontami, czym
kompletnie zaskoczyli Niemcow.

Operacja ,,Bagration” ukazala, Zze na poziomie operacyjnym mozna
wykorzysta¢ dezinformacje, aby wplynaé na postawe przeciwnika. W wyniku tej
operacji hitlerowskie Niemcy nie tylko stracily ok. 670 tys. zolnierzy (w tym ok.
300 tys. zabitych, 250 tys. rannych 1 120 tys. wzigtych do niewoli) oraz 2 tys.
czolgdw, ale trzeba tez zwroci¢ uwage na morale wojsk, ktore wyraznie spadto,
a zolnierze niemieccy zaczeli powszechnie uwazaé, ze front wschodni oznacza
dla nich $mier¢.

W czasach ,,zimnej wojny” Rosjanie stosowali maskirowke chociazby w
postaci wydawania map drogowych, ktére czesto zawieraly niescislosci. Nie
tylko frustrowaly korzystajacych z nich kierowcow, przede wszystkim stuzyly
celom bezpieczenstwa narodowego, gdyz np. jesli zostaly uzyte przez szpiega,
czy wywiad innej armii, to wprowadzaly w blad co do oceny terenu (dostepne
drogi dofrontowe, czy rokadowe). W ten sposéb pozornie przydatne z punktu
widzenia najezdzcy drogi mogly okaza¢ si¢ np. prowadzacymi na bagna lub
nieistniejacymi  w rzeczywisto$ci. W tym okresie ZSRR wykorzystywalo
maskirowke do ukrycia przed Stanami Zjednoczonymi przerzutu rakiet
balistycznych i glowic jadrowych oraz personelu technicznego do ich obstugi na
Kube. Jak pisze M. Wrzosek (op.cit. s. 40): ,,utrgymane w tajemnicy transporty lndzi,
uzgbrojenia i spretu - pryewozone przex Statki pochodiqee 3 rozmych krajow blokn
wschodniego, aby uniemozliwic identyfikacje charakteru transportu i prewogonych ladunkow
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— zaczgely pryybywaé na Kube od 26 lipca 1962 .. Tak, wiec rozpoczelo si¢ to trzy
miesiace od kryzysu kubanskiego. Operacja ta byla realizowana pod
kryptonimem ,,Anadyr” 1 objela dostarczenie droga morska na Kube 36
pociskéw rakietowych uzbrojonych w glowice jadrowe oraz przerzut ok. 51 tys.
zolnierzy 1 personelu technicznego do ich obstugi. Realizacja tego
przedsiewzigcia wymagala szeregu dzialan dezinformacyjnych, propagandowych
1 politycznych. Swoj udzial mial w tym nawet Nikita Chruszczow, ktory podczas
wakacji na Krymie poinformowal ambasadora USA Foya Kohlera, ze Zwiazek
Radziecki utworzy port rybacki na Kubie. Podczas spotkania Chruszczow
zapewnil Kohlera, ze Zwigzek Radziecki ma jedynie intencje obronne majace
pomoéc Kubanczykom. Ta dezinformacja byla w rzeczywistosci pierwsza z kilku
prob Sowietéw, by ukry¢ rozmieszczenie kontrolowanej przez ZSRR broni
nuklearnej na Kubie. Dzialania dezinformacyjne polegaly réwniez na
kontrolowanym wycieku prawdziwych informacji z niewiarygodnych zrédel.
Zr6dlem tym byli dysydenci kubasscy, w ktérych rewelacje nie uwierzyta CIA.

Rosjanie wykorzystujac okres urlopowy wysytali na Kube¢ liczne
wycieczki z ludzmi z 6éwczesnych krajéw demokracji ludowej. Tylko wnikliwi
obserwatorzy dostrzegli, ze jedynie cze¢§¢ uczestnikow wycieczek wracata do
domu. Pozostali zamieszkali w przygotowanych specjalnie dla nich osiedlach
stanowiac zaplecze personelu technicznego na potrzeby montowanych wyrzutni
(ibidem s. 47).

W praktyce kazde rozmieszczenie wojsk sowieckich, a nastepnie
rosyjskich, w ciagu ostatniego poiwiecza, poczynajac od Praskiej Wiosny do
Afganistanu, Czeczenii i Ukrainy, rozpoczynalo si¢ od prostej, ale skutecznej
sztuczki: zolnierze pojawiali si¢ najpierw jako cywile lub osoby w mundurach
bez oznaczen przynaleznosci panstwowej. Przykladowo w sierpniu 1968 r. do
Pragi przylecialy samoloty Aeroflotu z nieproporcjonalnie duza liczba mtodych
mezczyzn, ktoérzy nastepnie zajeli lotnisko. Byli to komandosi rosyjscy. W 1983
r. zolnierze rosyjscy przebrani za turystéw wplyneli do Syrii, a podstep ten
zostal nazwany: ,towarzysz turysta” (,,comrade tourist”). Podobnie pojawienie
si¢ tajemniczych zakamuflowanych Zolnierzy w Kabulu (Afganistan) i Groznym
(Czeczenia) bylo zapowiedzia wigkszego rozmieszczenia wojsk rosyjskich w
197911994 «.

Wspotczesne wykorzystanie maskirowki

Wspolczesnym zastosowaniem maskirowki jest aneksja Krymu i inwazja
na wschodzie Ukrainy. Symbolem tych dziatan staly si¢ ,,Male Zielone Ludziki”
(,Little greenman”), czyli dobrze uzbrojeni mezczyzni w mundurach bez
oznaczen, dystynkcji i nazwisk. Dzisiaj nie ma juz watpliwosci, ze atakujacymi
cele na Ukrainie byli zolnierze wojsk specjalnych Specnaz oraz wojsk
powietrznodesantowych i piechoty morskiej Federacji Rosyjskie;.
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Witold Sokala wskazuje, ze: ,trudno jednoznacznie stwierdzi¢, kto
pierwszy nazwal ich zielonymi ludzikami; niewykluczone, ze byl to Wiadimir
Putin, kpiacy w jednym 2z wywiadéw, ze to moze wlasnie kosmici.
Sformulowanie przyjeto si¢ i zrobilo nadspodziewana karier¢”’. Termin ten
mozemy dzisiaj znalez¢ zaréwno w Wikipedii, jak 1 w propozycjach nowych
terminéw  z  dziedziny bezpieczenstwa opracowanych przez  Biuro
Bezpieczenstwa Narodowego. Wedlug wspomnianego opracowania BBN:
wzielone ludziki”, to: ,potocgnie  stosowane  okreslenie  uzbrojonych  olnierzy
nieposiadajacych dystynkeii wojskowych, ani innych wyrignikow, ktore pozwalalyby na
okreslenie ich narodowosci, prowadzacych brojne dziatania regularne i nieregularne na
terytorinm wschodniej Ukrainy, wymiersone preciwko jej integralnosei i niegawistosci””.

Prawie szes§¢ lat temu, bo doktadnie w nocy z 26 na 27 lutego 2014 r.,
tzw. ,,zielone ludziki” zaatakowaly Krym, a rosyjskie flagi zostaly zawieszone na
budynkach rzadu i parlamentu Republiki Autonomicznej Krymu. Dla uczczenia
tego wydarzenia od 2015 r., na podstawie decyzji prezydenta Putina, w Rosji 27
lutego obchodzony jest ,,Dzien Sit Operacji Specjalnych” Federacji Rosyjskiej.
Chociaz oficjalnie nie podano powodu wyboru tego konkretnego dnia na takie
swicto, to skojarzenie moze by¢ tylko jedno i dotyczy rozpoczecia operaciji
specjalnej na Krymie.

Jak zauwaza Jolanta Darczewska (2014, s. 5): W bezprecedensowej pod
wzgledem skali kampanii - dezinformaci na temat sytuagi na Ukrainie uruchonziono
wsgystkie federalne kanaty telewizyne, radiowe, gazety, mndstwo asobow internetowych.
Front informacyjny wsparli dyplomaci, polityey, politolodzy, eksperci, elita nanki i kultury.
Front ten zostal rogwiniety wiele lat wegesnie). Na poczatkn kryzysu  ukraiiskiego
(Euromaydan) sprzezono go 3 dywersjq ideologicina, polityezna, socjokulturowa, prowokacja i
aktywnosciq dyplomagji. Stowem - uruchomiono dziatania wielokierunkowe i masowe. Po
woskowym  ajecin i inkorporagi Krymu do  Rosji - mechanizmy  dezinformacyi - miaty
wwiarygodnic intencje Moskwy i ukryé braki w argumentadi, co do dziatarn wojskowych oraz
samego weielenia Krymu”’. Przykladem maskirowki poziomu politycznego jest
oswiadczenie prezydenta Putina, ktére wyglosit bezposrednio po inwazji na
Krym. Stanowczo zaprzeczyl on, ze ,zielonymi ludzmi”, ktérych widzowie
ujrzeli na ekranach telewizoréw sa rosyjscy zolnierze, mowiac, ze kazdy moze
kupi¢ mundur wojskowy i go nosi¢. Dopiero pig¢ tygodni pdzniej Putin
przyznal, ze zolnierze to Rosjanie. Kolejny przyklad to zaprzeczenie
twierdzeniu Stanéw Zjednoczonych przez Ministerstwo Obrony Rosji, ze

 W. Sokata, Bez oznaczer, dystynkcji i nazwiska. Rosyjskie zielone ludziki na Ukrainie,
https://wiadomosci.dziennik.pl/swiat/artykuly/596967.zielone-ludziki-donbas-rosja-
krym.html, (02.12.2019).

"(MINI) SLOWNIK BBN: Propozycje nowych terminow z dziedziny bezpieczenistwa,
https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-

propozy/6035, MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dziedziny-
bezpieczenstwa.html, (02.12.2019).
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rosyjskie samoloty bojowe zaatakowaly konwdj humanitarny w Syrii.
Ministerstwo na poczatku twierdzito, Ze ciezaréwki mogly zosta¢ zaatakowane
ogniem z mozdzierzy nalezacych do rebeliantow. Pézniej, ze atak zostal
przeprowadzony przez amerykanski bezzalogowy statek powietrzny Predator, a
na koniec, ze po prostu przewozony ladunek sam si¢ zapalil (nastapit
samozaplon). Wiele innych przykladéw wykorzystania maskirowki zawieraja
publikacje, w tym Modrzejewskiego (2018, 2019) oraz Wrzoska, Markiewicza i
Modrzejewskiego (2019).

Maria Snegovaya (2015, s. 7) do kluczowych elementéw rosyjskiego
zarzadzania refleksyjnego, o ktérym wspomniano we wstepie teoretycznym,
wykorzystanego na Ukrainie zalicza:

— zaprzeczanie 1 wprowadzanie w blad majace na celu ukrycie lub
zakamuflowanie obecnosci sil rosyjskich na Ukrainie, w tym
wyslanie ,,malych zielonych ludzi” w mundurach bez insygniows;

— ukrywanie faktycznych celow Moskwy w konflikcie, co ma w
niektoérych ludziach wzbudzi¢ obawy, a innym pozwala utwierdzi¢ si¢
w przekonaniu, ze cele Kremla sa ograniczone i ostatecznie mozliwe
do zaakceptowania;

— zachowanie pozornie wiarygodnej legalnosci dzialan Rosji poprzez
zaprzeczanie jej udzialowi w konflikcie, wywieranie wplywu na
spoleczno$¢  miedzynarodowa, aby ta uznala Rosje za
zainteresowany sile, a nie za strong¢ konfliktu, wskazuje si¢ przy tym
na rzekomo réwnowazne zachodnie dzialania, takie jak jednostronna
deklaracja niepodleglosci Kosowa w latach dziewigédziesiatych XX
w. 1inwazja na Irak w 2003 r.;

— réwnoczesne zastraszanie Zachodu poprzez demonstracje sily
militarnej w postaci przelotow w przestrzeni powietrznej NATO i
krajow spoza NATO, grozbe wuzycia broni jadrowej oraz
przesadzone roszczenia uznania rosyjskiej potegi militarnej i
wyolbrzymianie sukceséw militarnych;

— wdrozenie ogromnego i zlozonego globalnego wysitku w celu
uksztaltowania narracji o konflikcie na Ukrainie za po$rednictwem
mediéw tradycyjnych 1 spotecznosciowych.

Trudno nie zgodzi¢ si¢ ze zdaniem T. Grabowskiego (2016, s. 33), ze:
sSinformacyiny komponent woiny hybrydowej jest trudny do przecenienia. Na prykiad
w pryypadku  aneksji Krymu przez Rosje dziatania kinetyezne nie mialy byé moze
plerwsorgednego znacgenia. Wazgniejsge bylo uzgyskanie zametu informacyjnego i utrudniene
adekwatne odpowiedzi przeciwnikowi i spotecznosci miedgynarodowey”.

W opinii Luisa L. Tijerina: ,,wspolczesnie maskirowka nie jest juz
wykorzystywana w tradycyjny, $ci§le radziecki sposéb, ale w  bardziej
sympatyczny, nowoczesny sposob rosyjski, to znaczy poprzez: propagande
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polityczna, manipulacj¢ medialng i dezinformacje wojskowa. Narzedzia te
wykorzystywane sa w celu realizacji zalozeni rosyjskiego ekspansjonizmu™.

Podsumowanie

Koncepcje 1 techniki stosowane przez Rosjan w przewazajacej
wigkszoscl nie sq nowe, ajuz z pewnoscia nie sq nowe dla nich. Sposéb ich
wykorzystania jest gleboko zakorzeniony w doktrynie starej szkoly radzieckiej.
Dowiedziono, ze rosyjska maskirowka ewaluowala z koncepcji wojskowej do
koncepciji realizowanej przez caly rzad i panstwo. Poczatkowo byla to przede
wszystkim dezinformacja wojskowa polegajaca na realizacji przedsiewzigc
majacych wprowadzil w blad wojska przeciwnika. Obecnie jest to spektrum
dzialan obejmujace zaréwno dzialania prowadzone przez najwyzszych
przedstawicieli wladzy, jak i te realizowane przez sily zbrojne.

Maskirowka w wydaniu rosyjskim daleko wykracza poza zwykly
kamuflaz uzywany przez wszystkie armie $wiata 1 obejmuje szereg pomystéow na
temat wprowadzania w blad i dezinformacji. W rzeczywistosci maskirowka w
sensie politycznym 1 wojskowym byla i jest sztuka wprowadzania w blad.
Dezinformacja polityczna i wojskowa pozostaje elementem zaskoczenia i
ostatecznie kontroli nad przeciwnikiem. Jest ona sztukq tworcza, w ktorej
wykorzystywane sa wszelkie teoretyczne i praktyczne metody wplywania na
polityczne, spoleczne, gospodarcze i kulturalne dziatania przeciwnika, w tym na
programy dyplomatyczne i wojskowe.

Na podstawie przedstawionego w artykule rozwoju maskirowki mozna
wnioskowaé, ze wspolczesnie jest ona uzywana przez Kreml jako nowoczesne
narzedzie geopolityczne do oszukania 1 wymanewrowania przeciwnikow, do
ktérych zaliczane sa przede wszystkim rzady panstw zachodnich. Sily Zbrojne
Federaciji Rosyjskiej kontynuuja osiagniccia w tej dziedzinie z czaséow Zwiazku
Radzieckiego,  twoérczo je  rozwijajac.  Najdobitniejszym  dowodem
potwierdzajacym powyzsza tez¢ sa przedsiewzigcia dezinformacyjne i
propagandowe prowadzone przed i podczas dziatan na Ukrainie.

Przyklady zaprezentowane w niniejszym opracowaniu §wiadczg o tym,
ze maskirowka jest stosowana przez Rosje na wszystkich poziomach kierowania
1 dowodzenia, zaréwno w aspektach politycznych, jak i wojskowych.

Problemy przedstawione w opracowaniu stanowig tylko asumpt do
dalszych badan nad szeroko rozumiang walka informacyjna prowadzona przy
uzyciu m.in. przedsiewzie¢ okreslanych mianem maskirowki. W opinii autora
nalezy spodziewac si¢ dalszego rozwoju form, metod i1 §rodkéw prowadzenia

¥ L.L. Tijerin, Soviet diplomacy and “Maskirovka”,
https://www.geopolitica.ru/en/article/soviet-diplomacy-and-maskirovka, (28.11.2019).
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dzialan wchodzacych w sklad maskirowki, ktére beda spowodowane dalsza
ewolucja $rodowiska informacyjnego.’
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Evolution of the Russian Maskirovka

The article shows the basic ways and means of conducting activities that are
part of the so-called masikirovka, implemented by the Russian Federation. MasKirovka's
various definitions were presented and its place in the information struggle was
explained. The importance of masKirovka is related to the growing importance of the
information struggle, whose role is growing rapidly due to the infiltration of information
technologies into all areas of human activity, including the military circles. This process
led to profound changes in the theory and practice of the art of war. It also changed
views on the nature of the conflict, as well as the perception of war and the methods of
its conduct. A special place in the article is occupied by the analysis of the evolution of
the Russian maskirovka from the Second World War to the invasion of URraine, shown
on historical examples.

Key words: concealment, deception, information warfare, influence operations,
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