Wasiuta, 0., Wasiuta, S., 2020. Kremlowska dezinformacja w Internecie i reakcja
spoteczenstw zachodnich, Przeglad Geopolityczny, 34, s. 136-147.

Olga WASIUTA

Uniwersytet Pedagogiczny w Krakowie

Sergiusz WASIUTA

Uniwersytet Pedagogiczny w Krakowie

KREMLOWSKA DEZINFORMACJA W INTERNECIE
I REAKCJA SPOLECZENSTW ZACHODNICH

Abstrakt:

W artykule Autorzy analizujq dziatalnos¢ rosyjskich trolli, Rtére codziennie
spamujq serwisy spofecznosciowe, rownieZ zagraniczne. ProKremlowsKie Romentarze
zalewajq Internet tysigcami, marginalizujgc alternatywne wpisy. Rosji zalezy na
podziatach spofecznych, a w dtuiszej perspeRtywie — destabilizacji spoteczeristw
Zachodu. Z drugiej strony Autorzy analizujg dziatalnos¢ spofecznie Swiadomych
obywateli patistw europejskich, Ktorzy walczq z dezinformacja i propagandq Kremla.
Szczegolng uwage Autorzy zwracajq uwage na dziatalnosé tak, zwanych elfow,
podRreslajac, ze gtowng metodq walki z rosyjskg dezinformacjq w mediach jest
aktywnos¢ i odpowiedzialna postawa spoteczeristwa obywatelskiego.

Stowa kluczowe: elfy, trolle, dezinformacja, propaganda, portale
spolecznosciowe.

Wprowadzenie

Ming¢to juz poét wieku od czasu, kiedy kanadyjski filozof i1 teoretyk
masowej komunikacji, Herbert M. McLuhan (1911-1980), zapowiedzial rozwoj
elektronicznych $rodkéw komunikacji, ktére mialy zamieni¢ $wiat w ,,globalng
wioske”. Media, a zwlaszcza Internet, wplynely istotnie na wszystkie sfery zycia,
zmieniajac radykalnie takze charakter miedzynarodowej rywalizacji oraz wojny,
ktérej jednym z gléwnych srodkéw stala si¢ informacja. Podczas gdy 1 i 11
wojna $wiatowa toczyly si¢ przy uzyciu armii i zmobilizowanych gospodarek, 111
wojna §wiatowa ma wedlug McLuhana by¢ partyzancka wojng informacyjna.
McLuhan (2001) z przekonaniem cytowal stwierdzenie Napoleona, méwigce ze
,»trzy nieprzychylne gazety sa grozniejsze niz tysiac bagnetow””.

Prognozy McLuhana mogly wydawac si¢ dziwaczne w jego epoce, ale
dobrze opisuja nasza obecng rzeczywistos¢. Przed kilkoma dekadami nadawanie

1 publikowanie informacji bylo mozliwe tylko dla instytucji publicznych lub
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wielkich korporacji prywatnych. Obecnie robig to miliony ludzi, bedac integralna
czgdcig wspolczesnej wojny i polityki. Blogerzy 1 ,,dziennikarze obywatelscy”
okazali si¢ istotnym czynnikiem ksztaltujacym $wiadomos$¢ spoleczna,
oddziatujacym skutecznie mimo wszelkich prob kontroli mediéw przez
panstwa. Nie bedac w stanie blokowac w Internecie wiadomosci niezgodnych z
biezacymi celami politycznymi, niektére pafstwa stworzyly wlasne arsenaly
wojny informacyjnej wykorzystujac tradycyjne media (prasa, telewizja), jak i
zastepy tzw. internetowych trolli, odpowiedzialnych za ksztaltowanie tematyki i
charakteru debaty publiczne;.

Ostatnie konflikty pokazaly, ze walka o serca 1 umysly jest réwnie wazna
jak aktywno$¢ kinetyczna, a Internet 1 media spolecznosciowe odgrywaja
kluczowg role w tym procesie i sa coraz cz¢sciej wykorzystywane do wspierania
dzialan wojskowych. Zaréwno podmioty panstwowe, jak 1 niepafstwowe
skutecznie wykorzystuja nowe media, aby uzyska¢ wsparcie dla swoich dzialan,
rekrutowa¢ nowych cztonkéw, oszukiwaé i zastraszaé przeciwnika, a nawet
wykorzystywac go do tradycyjnych dzialan wojskowych, takich jak gromadzenie
danych wywiadowczych lub dowodzenie 1 kontrola.

Rosyjskie ,,farmy trolli”

Panstwem prowadzacym intensywna 1 nadzwyczaj wyrafinowang
dziatalno$¢ dezinformacyjna w mediach, a zwlaszcza w Internecie, stanowiaca
powazne zagrozenie dla krajéw demokratycznych jest Federacja Rosyjska.'
Obecnie Kreml promuje dyskurs konspiracyjny i wykorzystuje dezinformacje do
zwickszania polaryzacji w spoleczenstwach i zaburzania debaty publicznej w
calym §wiecie zachodnim. Dzialania Rosji przyspieszaja malejace zaufanie do
migdzynarodowych sojuszy i organizacji, instytucji publicznych 1 media
gléwnego nurtu. Jak podkredlaja Edward Lucas i Peter Pomeranzev (2010),
rosyjska polityka prowadzona jest za pomoca dezinformacji 1 ma na celu m.in.
wywola¢ powstanie antyrzadowe (wschodnia Ukraina), wzbudzanie strachu
przed zachodnimi instytucjami i sojuszami (Litwa), ostabienie pozycji panistwa
na arenie miedzynarodowej (Lotwa), wspieranie prokremlowskich mediéw
(Czechy 1 Estonia), oraz opozycyjnych wobec rzadu ruchéw 1 organizacji
(Polska).

Wojna rosyjsko-ukrainska pokazala, jak wykorzystano falszywe
tozsamosci 1 konta do rozpowszechniania narracji za posrednictwem mediéw
spolecznosciowych, blogéw (Wasiuta, Wasiuta, 2017). Raporty dziennikarzy
Sledczych dowiodly istnienia w rosyjskich miastach tak zwanych ,farm trolli”
(ros. gabpuxa mposau), czyli ludzi zatrudnionych w celu rozpowszechniania w
Internecie dezinformaciji. Mimo wielkiego wplywu na stan $wiadomosci

' Przed destabilizujaca dziatalnoscia tego typu przestrzegal m.in. byty sowiecki szpieg Jurij
Bezmienow juz w latach 80-tych ubiegtego wieku (por. Wilczynski, 2020).
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spolecznej, trolling jest wcigz malo zbadanym zjawiskiem. Jego skutkéw nie
udalo si¢ dotychczas zmierzy¢ ze wzgledu na fakt, ze trudno jest odréznic
platne trolle od oséb, ktére po prostu wyrazaja swoje opinie. Niektorzy badacze
twierdza, ze trolling jest motywowany checig zwrocenia na siebie uwagi, zemsta,
przyjemnoscia i checig wyrzadzenia komus szkody przez agresje 1 oszustwo
(Buckels, Trapnell, Paulhus, 2014).

Rosyjska farma trolli z Petersburga znana jako ,trolle z Olgino” (ros.
swpoaauy 3 Oaveuno” lub oaveunckue mpoann”), albo brygady sieciowe (ros. Bed-
Gpucadei) — to jedna z najwigkszych grup uzytkownikow-prowokatorow, ktorzy
za pienigdze, korzystajac ze specjalnie wyposazonych biur, tworza posty i
komentarze majace na celu rozpowszechnianie rosyjskiej propagandy w sieciach
spoleczno$ciowych, w publikacjach internetowych lub innych zasobach w sieci.
Olgino, gdzie znajduja si¢ biura ,,Agencji badan internetowych” (ros. Aeernnzcmso
unmeprem-uccaedosanudl), to zabytkowa dzielnica Petersburga, tuz obok dworca
kolejowego. Zatrudnieni tam 1 w wielu innych osrodkach komentatorzy z
prowokacyjnymi znieksztatlconymi wiadomosciami tekstowymi 1 graficznymi
stali si¢ jednym z elementéw szerokiej wojny informacyjnej Rosji przeciwko
Ukrainie (Wasiuta, 2019; Wooley, Howard, red., 2018; Karpan, red., 2018).

Farmy trolli to jedna z najszybciej rozwijajacych si¢ dziedzin zycia
spolecznego w Rosji. Wedlug rosyjskich mediéw, pod koniec 2017 roku jedno z
petersburskich  biur  zmienito lokalizacje, zwigkszajac 3-krotnie swoja
powierzchnig uzytkowa.” Od roku 2018 Federalna Agencja Informacyjna (FAN)
dysponuje 16 witrynami z wiadomosciami, ktére maja ponad 30 milionéw
odslon miesi¢cznie. FAN skupia pod soba 12 innych firm (ré6zne lokalizacje, w
tym za granica), odpowiedzialnych za opracowywanie materialéw dotyczacych
sytuacji w roznych panstwach zachodnich niezbednych do wzniecania
wewnetrznych sprzecznodci 1 podzialéw w spoleczenstwach (Vilmer 1 inni,
2018; Ranking of..., 2018).

Trolle sa osobami dzialajacymi na zlecenie, otrzymujacymi
wynagrodzenia za wykonana prace, polegajaca na zamieszczaniu wiadomosci i
komentarzy, pokazywaniu pewnych ludzi i zdarzen z punktu widzenia Kremla, z
wykorzystaniem  wybranych, zmodyfikowanych faktéw, ukazanych w
odpowiednio dobranych kontekstach. Wykorzystywani sq réwniez tak zwani
,»pozyteczni idioci”,” ktérzy regularnie i nieSwiadomie komentuja wydarzenia,

* A. Tpynnna, A. 3axapos, @abpuxa mponneiiy nepeexana 6 «/laxmy-2», 30.12.2017,
https://www.rbc.ru/business/30/12/2017/5a465d969a79472a87a3¢920 [dostep 20.10.2019]
3 Pozyteczni idioci (ros. nonésuwiii uouom) — pejoratywne okreslenie uzyte przez Lenina,
ktory mialby tak cynicznie okresla¢ zachodnig inteligencje i dziennikarzy piszacych
entuzjastycznie o rewolucji bolszewickiej i ukrywajacych jej niepowodzenia, jednoczesnie
dajac wsparcie komunistom. Po II wojnie $wiatowe]j okre$lenie zostato przejete przez
antykomunistow — przede wszystkim amerykanskich — do okreslania os6b o nastawieniu
socjaldemokratycznym, organizacji lewicowych i pacyfistycznych, aby podkresli¢, ze ich
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rozmnazaja ~ dezinformacje na  réznych  profilach, w  serwisach
spotecznosciowych i/lub osobistych blogach, w ktérych publikuja teksty
,»pozadane” z punktu widzenia polityki rosyjskiej. Rosja przez swoje kanaly
telewizyjne oraz farmy trolli masowo szerzy klamliwa propagande, o czym
traktowala Rezolucja Parlamentu Europejskiego z konca listopada 2016 roku.
Dokument wskazuje m.in., Zze rosyjska propaganda jest zagrozeniem dla Unii
Europejskiej i ma na celu ,,znieksztalcajac prawde, zasia¢ watpliwosci 1 niezgode
migdzy krajami UE, sparalizowa¢ proces decyzyjny, zdyskredytowac instytucje
UE 1 partnerstwa transatlantyckiego, wzbudza¢ Igk i niepewnos$é¢ wsrod
obywateli UE”.*

Operacje z wykorzystaniem wymienionych technik na masows skale
przeprowadzane sa przez wladze rosyjskie przeciwko Ukrainie. Rosyjski teoretyk
wojny informacyjnej Igor Panarin, profesor Akademii Dyplomatycznej
rosyjskiego MSZ podkreélal, ze sukces planéw geopolitycznych jest od dawna
zwigzany z wygrana w wojnie informacyjnej (ITamapu, 2000, s. 4).

Praca w agencjach internetowych, czyli farmach trolli, dostgpna jest dla
kazdego, kto dobrze méwi i pisze po rosyjsku, przy czym zarobki sg znacznie
wyzsze od tych, ktérymi zadowoli¢ si¢ musza zwykli dziennikarze (45 tys. rubli).
Zadaniem trolla jest stworzenie kazdego dnia 20 utworow (artykulow, newsow,
itp.) 1 umieszczenie ich na stronach kontrolowanych przez agencje. Wigkszosc¢
pracownikow to osoby wyksztalcone, ktére przyjechaly z innych miast, gdzie nie
mogly znalez¢ pracy, 1 doskonale zdaja sobie sprawe z tego, w czym uczestnicza.
Warunkiem utrzymania posady jest unikanie pytan o prawdziwe cele
pracodawcy. Tylko nieliczni trolle wykonuja swoje zadania bedac przekonanymi,
ze walczg w ten sposob z ,,faszystowskimi buntownikami”.

Trolling jest pojeciem o niezbyt dobrze sprecyzowanym znaczeniu.
Generalnie jest to zachowanie, ktére polega na publikowaniu prowokacyjnych
komentarzy w Internecie z zamiarem wywolania konfliktu. Claire Hardaker
(2010) proponuje cztery podstawowe cechy zachowania trolli: agresja, sukces,
zakl6cenia 1 oszustwo. Agresja oznacza zachowanie si¢ w sposéb wywolujacy
negatywne emocje, np. irytacje lub zadz¢ odwetu. Sukces mierzony jest tym, czy
prowokacja trolla doprowadzila do pozadanego zachowania - odpowiedzi,
komentarza, czyli do zwabienia czytelnika do gry z trollem. Zakl6cenie oznacza
takie ukierunkowanie dyskusji, aby w efekcie doprowadzi¢ do wymiany

dziatania obiektywnie pomagaly ZSRR w zimnej wojnie. Innymi stowy, pozyteczny idiota
uwaza, ze chroni prawdg, ale z powodu niewtasciwej oceny lub btednych informacji
nieswiadomie stuzy sprawie, ktéra moze by¢ sprzeczna z jego glgbokimi przekonaniami
(A.Bonzon, Qu'est-ce qu'un «idiotutile»? www.slate.fr/story/83329/idiot-utile [dostep
17.06.2018])

*Ostrzezenie przed rosyjskq propagandq. Europarlament przyjgl wazng rezolucje,
https://dorzeczy.pl/swiat/15254/Ostrzezenie-przed-rosyjska-propaganda-Europarlament-
przyjal-wazna-rezolucje.html [dostep 08.12. 2018]
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zlodliwych komentarzy wzmagajacych antagonizm. Oszustwo trolla w efekcie
prowadzi do zaostrzenia konfliktu i braku porozumienia miedzy stronami, ktore
catkowicie odmiennie interpretuja te same fakty, opisujac je przy uzyciu innych
terminow.

Farmy trolli w celu wywierania wplywu na $wiadomo$¢ spoteczng

postuguja si¢ wieloma metodami oddzialywania. Najczesciej wykorzystywane sa
nastepujace techniki:

>

>

spamowanie polegajace na wysylaniu tysiecy podobnych komunikatow,
wpiséw 1 komentarzy, w celu zmarginalizowania gloséw alternatywnych;
tworzenie specjalnych stron, blogdw, postow i artykulow zawierajacych
informacje falszywe w celu manipulacji opinia publiczna;

kreowanie mody na dane hasztagi czy hasta — przydatne zwtaszcza na
Twitterze, ktory na biezaco aktualizuje trendy w serwisie;

masowe zglaszanie do administracji tresci niezgodnych z punktem
widzenia atakujacego (np. postow lub fanpejdzy na Facebooku);
udostepnianie tresci, ktore opieraja si¢ na domystach lub plotkach
(zwlaszcza w grupach na Facebooku);

inzynieria spoleczna w kontekscie cyberatakow, ktéra odnosi si¢ do
psychologicznej manipulacji ludzmi w celu wykonywania przez nich
odpowiednich dziatan, np. ujawnienia poufnych informacji niezbednych
do uzyskania dostgpu do systemu, itp. Techniki te moga by¢
wykorzystane do celéw wojskowych, takich jak szpiegostwo i
gromadzenie informacji. Takie ataki moga by¢ zautomatyzowane,
prowadzone przez boty albo ludzi z falszywymi tozsamo$ciami;
wyludzanie danych osobowych oraz poufnych informacji za pomoca
falszywych profili, (np. osoby udajace szkolnych przyjaciol);

oszustwa tworzace ,halas”, ,szum”, ,mgle informacyjng” wokot
tematu, aby odwroci¢ uwage od strategicznie waznych wydarzen (Soczal
meda. . ., 2010, s. 18-20).

Farmy trolli podzielone sa na wydzialy zatrudniajace osoby, ktérym

przydzielone sg inne zadania i wyspecjalizowane w odmiennych technikach
pracy. Sq to m.in. nastepujace ,,specjalnosci’:

>

Content managerzy - osoby, ktoére “przepisuja na nowo” prawdziwe
newsy agencyjne, robiac to jednak tak, aby ich wydzwick byl zgodny z
linia propagandowsa Kremla. Newsy umieszczaja nastgpnie w
kontrolowanych przez agencje serwisach internetowych.

Blogerzy - osoby, ktére tworza wpisy w mediach spotecznosciowych i na
platformach blogowych.

Tlustratorzy - osoby, ktoére np. wymyslajg tematyczne demotywatory.
Specjalisci od SEO - czyli spamerzy i osoby od pozycjonowania stron.
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Jak podat rosyjski portal ,,Open Media”, powolujac si¢ na politologa
pracujacego w administracji Putina, w 2019 r., trwaly przygotowania do
zalozenia farmy ,,patriotycznych” trolli na wewnetrzny rynek Rosji.”

Spoteczenstwa zachodnie w walce z propagandg rosyjska

W zwiazku z nasileniem kampanii propagandowej ze strony Kremla, w
2016 roku Finlandia zainicjowala rozmowy o utworzeniu ,centrum walki z
propagandy” z USA, Wielka Brytania, Niemcami, Francja, Wlochami,
Hiszpania, Polska, Szwecja 1 krajami baltyckimi, a takze z przedstawicielami UE
i NATOS, ktére wyrazily silne poparcie dla otwarcia tego centrum. O
prowadzenie wojny informacyjnej oskarzyly w tym czasie Rosje Czechy,
oglaszajac utworzenie centrum przeciwdzialania rosyjskiej propagandzie.”

Pod koniec listopada 2016 roku Parlament Europejski przyjat rezolucje
5O polityce informacyine UE w celu preciwdziatania wrogiej propagandgie stron trzecich’”,
autorem ktoérego jest Anna Fotyga. Dokument wskazuje m.in., ze rosyjska
propaganda jest zagrozeniem dla Unii Europejskiej i ma na celu ,,znieksztatcajac
prawde, zasia¢ watpliwosci 1 niezgode migdzy krajami UE, ostabia¢ strategiczna
jedno$¢ UE 1 jej pélnocnoamerykanskich partneréw oraz paralizowaé proces
decyzyjny, dyskredytowaé instytucje UE 1 partnerstwo transatlantyckie,
wzbudzaé lek i niepewno$é wéréd obywateli UE™.

Europostowie zwrécili uwage, ze wraz z aneksja Krymu i rozpoczeciem
wojny hybrydowej w Donbasie Kreml nasilil propagande skierowang przeciwko
Unii Europejskiej. Wtadze rosyjskie agresywnie stosuja szeroki wachlarz
narzedzi, m.in. centrum analityczne, fundacje (np. Ruski Mir), wielojezyczne
stacje telewizyjne (np. telewizja Russia Today, RIA Novosti), prorzadowe
pseudoagencje informacyjne, stacje telewizyjne nadajace w réznych jezykach
(np. Sputnik), oficjalne organizacje (Rossotrudnichestvo), transgraniczne grupy
spoleczne 1 religijne, media spolecznosciowe 1 farmy trolli. Wszystko po to, aby
zakwestionowac zachodnie wartosci, wprowadzi¢ roztam w Europie, zyskac
poparcie wewnetrzne oraz stworzy¢ wizerunek niewydolnych panstw we

> Po co Rosji nowa patriotyczna fabryka trolli?
https://www.polityka.pl/tygodnikpolityka/swiat/1933926,1,po-co-rosji-nowa-patriotyczna-
fabryka-trolli.read [dostgp 24.04.2020].

SFinland plans to set up centre to counter 'hybrid' threats, http://uk reuters.com/article/uk-
eu-defence-finland-hybrid-idUKKBN13G1F2?i1=0 [dostep 24.11.2018].

TV Yexii cmeopunu nidpo3oin ons 6opomubu 3 pociticbkoro nponazandoio,
http://www.eurointegration.com.ua/news/2016/10/21/7056242/ [dostgp 24.11.2018].
8Ostrzezenie przed rosyjskq propagandq. Europarlament przyjgl wazng rezolucje
https://dorzeczy.pl/swiat/15254/Ostrzezenie-przed-rosyjska-propaganda-Europarlament-
przyjal-wazna-rezolucje.html [dostep 08.12. 2018].
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wschodnim  sasiedztwie UE’. ,wPropaganda Kremla skierowana jest
bezposrednio na konkretnych dziennikarzy, politykéw 1 osoby fizyczne w Unii
Europejskiej”, méwi tekst sprawozdania. Raport Anny Fotygi wskazuje tez, ze
,IKreml finansuje partie polityczne 1 inne organizacje w UE”, oraz krytykuje
wspieranie przez Rosje sil antyeuropejskich w UE, w szczegélnosci ruchéw
populistycznych ,,negujacych podstawowe wartosci liberalnych demokracji”.

Raport Fotygi sugeruje takze poglebienie wspoétpracy UE 1 NATO w
zakresie strategii komunikacyjnej, wzmocnienie istniejacej przy Europejskiej
Stuzbie Dzialann Zewnetrznych dziewigcioosobowej grupy zadaniowej ds.
komunikacji strategicznej UE oraz zapewnienie wigkszego wsparcia mediom w
krajach sasiadujacych z UE, aby zwigckszy¢ ich odpornos$¢ na propagande.

UE jest powaznie zaniepokojona szybko rosnaca aktywnoscig Rosji w
Europie, probujaca zwickszy¢ rosyjskie wplywy i hegemonie; podkresla, ze
znaczna czg$¢ rosyjskiej komunikacji strategicznej ma na celu opisanie krajow
Europy Wschodniej jako nalezacych do tradycyjnej strefy wplywow Rosji,
ostabiajac tym samym ich suwerennos¢; zauwaza, ze zaklamywanie historii jest
jedna z gloéwnych strategii Rosji. Rosja wykorzystuje brak miedzynarodowych
ram prawnych w obszarach takich jak bezpieczefistwo cybernetyczne, a wszelkie
dwuznaczno$ci w tych kwestiach obraca na swoja korzys¢'.

W lutym 2018 roku specjalny prokurator Robert Mueller oskarzyt 13
Rosjan i 3 rosyjskie firmy o spisek w celu ingerencji w wybory w 2016 roku,
zarzucil  oskarzonym  wlamanie si¢ do sieci komputerowej Partii
Demokratycznej 1 kandydatki demokratow na prezydenta - Hillary Clinton.
Wedlug oskarzenia Rosjanie przyjeli falszywa tozsamos¢ w sieci, by publikowaé
niektére komunikaty, udali si¢ takze do Stanéw Zjednoczonych, by zebra¢
informacje i organizowa¢ wiece polityczne udajac Amerykanéw' .

W konflikcie miedzy Rosjaa Zachodem na pierwszej linii frontu
znajduje si¢ Litwa, ktora wraz z sasiednimi krajami stanowi centralny punkt w
strategii NATO. Nic wigc dziwnego, ze wlasnie na Litwie rozpoczela swoja
dziatalno$¢ armia tzw. elféw, majaca przeciwdziala¢ rosyjskim trollom (Wasiuta,
2019, s. 352-357).

® Parlament Europejski wzywa UE do dziatania ws. Rosji. Przyjeto rezolucje Anny
Fotygi http://www.polskieradio.pl/5/3/Artykul/1695772 . Parlament-Europejski-wzywa-UE-
do-dzialania-ws-Rosji-Przyjeto-rezolucje-Anny-Fotygi [dostgp 08.12. 2018]

1 Sprawozdanie nt. raportu w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania wrogiej propagandzie stron trzecich. Bruksela, 11 pazdziernika 2016 r.
Sprawozdanie nr 97 / 2016,
https://www.senat.gov.pl/download/gfx/senat/pl/defaultopisy/296/8/1/097.pdf [dostep
24.11.2018].

" USA: 12 agentéw rosyjskiego wywiadu oskarzonych o ingerencje w wybory, 13.07.2018,
https://www.rp.pl/Prezydent--USA/180719733-USA-12-agentow-rosyjskiego-wywiadu-
oskarzonych-o-ingerencje-w-wybory.html [dostep: 21.10.2019].
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Wsréd  réznych  koncepcji  walki 2z wrogimi  operacjami
dezinformacyjnymi najistotniejsze z nich mieszcza si¢ w trzech obszarach:
ograniczania dostegpu do rosyjskiej przestrzeni informacyjnej, przeciwdzialania
w ramach systemu administracyjnego i prawnego, oraz aktywnosci obywatelskiej
w Internecie. Gléwna metodg walki z rosyjska dezinformacja w mediach jest
aktywna 1 odpowiedzialna postawa spolteczenstwa obywatelskiego (Krol, 2017, s.
47, 51). Wilasnie tak zachowujg si¢ ,,elfy” — grupa internetowych wolontariuszy,
ruch, ktéry powstal w krajach baltyckich w 2014 roku, aby przeciwdziata¢
trollom rosyjskim, wylapywa¢ ich w sieci 1 walczy¢ z nimi. Termin ,elfy”
pochodzi z mitologii nordyckiej, gdzie te istoty sa wlasnie przeciwienstwem
trolli. Litewskie elfy walczace z rosyjskimi trollami pelnia funkcje straznikow
$wiadomosci obywatelskiej, kultury, historii i innych wartosci, ktére wzmacniaja
odpornos¢ spoleczenistwa litewskiego na zagrozenia informacyjne."

Trzy kraje baltyckie - Estonia, Litwa i Lotwa - maja dziesigciolecia
doswiadczenia w zakresie rosyjskiej dezinformacji. Na przyklad finansowany
przez Kreml Sputnik News zaczal dziala¢ we wszystkich trzech jezykach
baltyckich w 2016 roku. Rosja do dnia dzisiejszego postrzega Estonie, Y.otwe i
Litwe jako strefe swoich wplywow wzmagajac dzialania dezinformacyjne na ich
obszarze. Elfy jako ruch na poczatku stanowily sile obronna, szukajaca
falszywych wiadomoscii przeciwdzialajac im, ale nie przeprowadzajaca
cyberatakéw ani rozpowszechniajacqg kontr-propagande. Pracuja oni nad

ujawnianiem rosyjskiej propagandy, prowadza dochodzenia, staraja si¢
demaskowac¢ trolle, falszywe konta i cale kampanie dezinformacyjne. Ale
prowadza tez wlasne kampanie, wykorzystujac pozytywne emocje i humor,
korzystajac z rzadowego wsparcia i wspélpracujac z mediami”. Utworzona
zostala m.in. platforma internetowa demaskouk.lt, ktéra stuzy demaskowaniu
fake newsdw, a takze grupa Debunk.eu zrzeszajaca dziennikarzy, elfy, grupy
spoleczenstwa obywatelskiego i sily zbrojne zajmujace si¢ cyberzagrozeniami.
Organizacja jest finansowana przez Google News Digital Initiative 1 baltycka
organizacj¢ medialng Delfi, utrzymujac staly kontakt z wieloma zachodnimi
stuzbami zagranicznymi, w tym z Ministerstwem Spraw Zagranicznych w
Londynie. Przedstawiciele Debunk.eu codziennie skanuja okoto 20 tys.
artykuléw z ponad tysiaca zrédel 1 demaskujg dezinformacie, docierajac do 2,85
mln os6b. Medialng twarza organizacji litewskich elféw jest Ricardas Savukynas,

'2 Apie elfus, https://demaskuok.It/apie-elfus/
" B. T'epnstonac, Pociticokanponazanda: docsio Jameii. 10.10.2017.
https://www.dw.com/uk/%D0%
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bloger i doradca biznesowy'!. Litewscy wolontariusze analizuja portale
spoleczno$ciowe, ujawniajac 1 usuwajac codziennie 10-20 stron i falszywych
kont. Zdaniem Nerijusa Malyukevichuvasa 2z Instytutu Stosunkéw
Migdzynarodowych Uniwersytetu Wileniskiego, ktéry bada role technologii
informacyjnej w czasach konfliktéw, elfy istotnie zwalczaja manipulacje w
sieciach spoltecznosciowych i na stronach internetowych, ale Litwa potrzebuje
kompleksowej strategii sprzeciwu wobec propagandy Kremla.

Elty, ktérych liczebnosé na Litwie przekracza 5 tys., nie maja formalnych
kontraktéw, obowigzkow, oficjalnego statusu ani centrali - dzialaja przewaznie
w czasie wolnym. Stali si¢ oni gléwnym narzedziem powstrzymywania rosyjskiej
propagandy, znaczaco zwickszajac odpornos¢ spoleczenstwa litewskiego na
ataki informacyjne.”

Walka elféw z trollami przybiera wiele form. Po opublikowaniu pod
koniec 2017 roku listy okoto 1000 litewskich elféw na rosyjskiej stronie
internetowej, w odwecie patriotyczni litewscy aktywiSci uruchomili na Litwie
wlasna internetowa baze danych [Vafnikas./t, ujawniajaca nazwiska rosyjskich
trolli. Obecnie litewska lista zawiera 155 nazwisk ,,vatnikow”. , Vatnik” - to
rosyjskie slowo oznaczajace pierwotnie rodzaj taniej odziezy watowanej, ale w
Internecie stalo si¢ obrazliwym okresleniem przedstawiciela pewnego
archetypicznego Rosjanina, ktéry niewolniczo popiera rezim totalitarny, zuzywa
duzo alkoholu, jest zwolennikiem ideologii ,,ruskiego miru”, kocha Stalina i
Putina, nienawidzac Zachodu (Xopoiumaosa, 2018, 5.55-57).

Elfy zajmuja si¢ przede wszystkim identyfikowaniem oraz zglaszaniem
administratorom foréw 1 mediéw spolecznosciowych falszywych kont. Te
ostatnie udaje si¢ odkry¢ droga monitorowania komentarzy na portalach
informacyjnych. Dzialalnos¢ litewskich elféw zyskala na popularnosci jesienia
2016 r., po naglosnieniu przez media (gtéwnie zachodnie).

Kolejne oddzialy elféw zaczeto organizowa¢ w innych krajach.
Inicjatywe podjeli roéwniez Lotysze. Tak, w marcu 2017 na Yotwie rozpoczeto
rekrutacje do lokalnej grupy elféw, na czele ktérych stal byly pracownik
totewskiego Ministerstwa Spraw Zagranicznych Ingmars Bisenicex. Lotewskie
elfy opieraja si¢ na doswiadczeniach litewskich dziataczy internetowych.

Panstwa baltyckie maja problem w przeciwdziataniu dezinformacji
rosyjskiej, poniewaz spoleczenstwa tamtejsze jak 1 Internet podzielone sa
wedlug zasady jezykowej, a komentarze na tym samym portalu Delfi w wersjach
fotewskiej i rosyjskiej sq rézne. Inny jest tez stan $wiadomosci grup

korzystajacych z innych wersji jezykowych.

bl

'* A. Krél, Obrona przestrzeni informacyjnej na przyktadzie Litwy, Lotwy i Estonii,
26.07.2017, https://warsawinstitute.org/pl/obrona-przestrzeni-informacyjnej-na-przykladzie-
litwy-lotwy-estonii/

' Apie elfus, https://demaskuok.lt/apie-elfus/ [dostep 10.10.2019].
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W drugiej potowie 2018 r. elfy zaczely rozwijac si¢ réwniez w Czechach,
gdzie ludzie zaczeli bez wsparcia ze strony pafnstwa, anonimowo ale w sposob
skoordynowany walczy¢ z rosyjskimi trollami na portalach spolecznosciowych.'
Czeskie elfy, ktorych jest kilkadziesiat, ukrywaja swoje dane identyfikacyjne aby
nie narazi¢ na szwank swojej kariery i by uchroni¢ swoje rodziny. Anonimowos$¢
ma zapewni¢ ochrone przed atakami trolli, jakich doswiadczyla m.in. finska
dziennikarka Jessikka Aro, ktéra opisata dzialalnos¢ rosyjskich farm trolli.
Propagandysci FR oskarzyli ja o dzialalno$¢ agenturalna, nekajac poprzez
rozpowszechnianie zdje¢, memdw, zastraszajac ja na wiele réznych sposobéw
(Vilmer i inni, 2018, s. 86-87).

Pod fikcyjnymi profilami elfy wlaczaja si¢ do spolecznosci na
Facebooku, przez ktére dezinformacja rozprzestrzenia si¢ 1 angazujq si¢ w
poszukiwanie jej inicjatorow. Monitoruja, jakie klamstwa sa dystrybuowane w e-
mailach ,ladcuchowych” 1 kto za tym stoi. A wszystko to wykonuja
dobrowolnie, bezptatnie, w czasie wolnym od pracy. Zdarza sig, ze informacje o
wykrytych inicjatorach fejkdw sa przekazywane do stuzb wywiadowczych.
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Kremlin disinformation on the Internet and the reaction
of Western societies

In the article, the authors analyze the activities of Russian trolls that spam
social networking sites, including foreign ones, on a daily basis. Pro-Kremlin comments
flood the Internet with thousands, marginalizing alternative posts. Russia cares about
social divisions and, in the long run, about destabilizing Western societies. On the other
hand, the authors analyze the activities of socially aware citizens of European countries
who fight disinformation and the Kremlin propaganda. The authors pay special
attention to the activities of the so-called elves, stressing that the main method of

fighting Russian disinformation in the media is the active and responsible attitude of
civil society.

Key words: clves, trolls, disinformation, propaganda, social network.
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