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Wyzsza Szkota Bezpieczenstwa w Poznaniu

PROMOCJA TERRORYZMU W INTERNECIE
I PRZECIWDZIALANIE ZE STRONY UNII EUROPE]JSKIE]

Abstrakt:

Rozwdj technologii internetowych i mediéw spofecznosciowych daje wiele
nowych mozliwosci jak i sprawia nowe zagroZenia, wtqczajgc nowe sposoby promocyi i
rozwoju dziatalnosci terrorystycznej. Facebook, Twitter i inne popularne platformy sq
uZywane przez organizacje terrorystyczne do teRrutowania 1 szerzemia swojej
propagandy na Swiecie. Uzywajgc nowoczesnych technik, terrorysci z sukcesami
radyRalizujq spoteczeristwa w wielu Rrajach europejskich gtownie wsrod 0séb mtodych.
To oznacza nowe wyzwanie dla bezpieczeristwa Unii Europejskiej, Rtora stara sig
zmniejszal  zagroZenia i r1yzyRo przez nowe requlacje. Specjalna  jednostka
monitorowania Internetu — EU IRV, ustanowiona w 2015 roRu jest jedng z gtownych
agencji przeznaczonych do zwalczania terrorystéw w Internecie.

Stowa Kkluczowe: terroryzm, media spotecznosciowe, radykalizacja,
Internet, Unia Europejska, globalizacja.

Wprowadzenie

W czasach dynamicznie zmieniajacego sie Swiata i nowoczesnych
technologii, liczba zagrozen jakim musza przeciwstawia¢ sie systemy
bezpieczenstwa nieustannie rosnie. Zjawisko globalizacji oraz coraz
wieksze uzaleznienie spoteczenistwa od Internetu - a w szczeg6lnosci
wzrost znaczenia medidw spotecznoSciowych, tworzg dla terrorystow
wcigz nowe mozliwosci. Propaganda z wykorzystaniem nowych mediow
atakze wptyw jaki wywiera ona na odbiorce, sprawia ze kwestie
zwigzane z terroryzmem ewoluuja wraz z rozwojem technologii.
Dotarcie do potencjalnych terrorystow, stworzenie wirtualnej rekrutacji,
radykalizowanie - s3 to tylko jedne z wielu funkcji jaka dajg terrorystom
nowoczesne media. Spotka¢ sie tez mozna ze zjawiskiem biatego
wywiadu, ktéry wykorzystuje popularne komunikatory iserwisy
Internetowe.
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Celem artykutu jest wyjasnienie w jaki sposéb media
spotecznoSciowe wspotczesnego Swiata takie jak: Facebook, YouTube,
Twitter i inne, s3 wykorzystywane przez organizacje terrorystyczne
oraz jakie sposoby przeciwdziatania temu zjawisku, mozemy
zaobserwowa¢ w Europie. W pierwszej czeSci artykutu zostaty
przedstawione podstawowe dziatania terrorystow zuzyciem mediow
spotecznos$ciowych w zakresie werbunku cztonkoéw i propagandy. Druga
cze$¢ dotyczy dziatan Unii Europejskiej majacych zapobiegac
rozpowszechnianiu terrorystycznych tresci i radykalizacji
spoteczenstwa.

Panstwo islamskie w Internecie

Potege jaka daje propaganda dzieki wykorzystaniu mediow
spotecznos$ciowych dostrzegty ugrupowania terrorystyczne.
Wykorzystujac réznego rodzaju media, cztonkowie Panstwa Islamskiego
sa w stanie uzyska¢ nowych cztonkéw a takze zbudowal nowe
przyczoétki niezbedne do skutecznego dziatania na obcych terenach przy
relatywnie niskich  kosztach. Dzieki ~wzmozZonej aktywnoSci
propagandowej mozliwe jest budowanie ztudnego obrazu idealnie
zorganizowanego i popularnego tworu jakim jest panstwo islamskie.
Aparat propagandowy wykorzystuje szeroki wachlarz mozliwosci jaka
daja nowe media XXI wieku, prowadzac celowe dziatania majace
wzbudza¢ wsrod miejscowej ludnoSci przychylnos¢ do Panstwa
[slamskiego. Oprécz tego gtownym celem propagandy jest przekonanie
do wspotpracy wystepujacych w danym regionie organizacji islamskich
iich bojowek. Strategia ta przyjmuje rézne narracje w zaleznosci od
regionu w jakim planuje sie jej wykorzystanie. W krajach z bardzo duza
liczbg szyitow, panstwo islamskie dazy do wzniecenia niepokojow
spotecznych na tle religijnym, pozycjonujac oraz przedstawiajac sie jako
obrofice uci$nionych sunnitdw - co miato miejsce np. w Iraku
(Gartenstein-Ross, Barr, Moreng, 2016, s. 8-9)

Panstwo islamskie jest swojego rodzaju prekursorem jezeli
chodzi o nacisk na wykorzystywanie dla rozwoju swojej dziatalnosci
nowych $rodkéw przekazu - juz przed nim inne organizacje korzystaty z
nowych mediéw, jednak dopiero ono wykorzystato w petni ich potencjat.
Gtownie uzywane w tym celu sg media elektroniczne a w szczegdlnosci
Internet iportale spotecznosciowe jak np. Facebook czy Twitter.
Panstwo Islamskie posiada rowniez wtasne centra medialne, w ktorych
tworzone sg profesjonalne materialty propagandowe zamieszczane np.
na kanatach serwisu Youtube. Organizacja ta tworzy rowniez
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internetowe czasopismo - Dabiq. Poziom wykonania materialéw:
filmow, czasopism i postéw Swiadczy o celowym zabiegu i zrozumieniu
jak przekonac do siebie odbiorce. Przystepna forma i jako$¢ tworzonych
propagandowych wydawnictw przynosza wymierne korzysci i realizuja
cel jakim jest pozyskiwanie nowych cztonkéw organizacji juz nie tylko na
terenie Bliskiego Wschodu ale i z catej Europy (Bania, 2017, s. 38-39).

Wykorzystujac rozne media panstwo islamskie pokazywato swoje
osiggniecia, aby organizacja wydawata sie odbiorcy coraz wieksza -
rekrutujgca stale nowych cztonkéw i poszerzajaca swoje wptywy.
Zarowno oficjalne kanaty medialne jak i nieoficjalne udostepniatly
krétkie materialy wideo przedstawiajace np. bojownikéw walczacych na
linii frontu. Platforma spotecznoSciowa - Twitter, czesto byta
przepetniona licznymi informacjami o sukcesach i udanych podbojach.
Pojawialy sie réowniez filmiki spoza panstwa islamskiego, ukazujace
trenujacych bojownikéw czy demonstracje z symbolami i flagami.
Wszystkie te dziatania majg budowac¢ wizerunek jedynej o skali globalnej
organizacji terrorystycznej.

Wykorzystywanie mediow spotecznosciowych przez terrorystow

Media stluzg terrorystom w realizacji dwodch funkcji:
informacyjno-propagandowej oraz taktyczno-operacyjnej. Pierwsza z
nich polega na procesie radykalizowania odbiorcow i pozyskiwania
nowych zwolennikdw. Zazwyczaj proces ten przebiega w kilku etapach
(Baraniuk, 2016, s. 46-47).

Pierwszy etap polega na dotarciu do odbiorcy przy pomocy
Internetu - najczeSciej sg to bardzo popularne strony i serwisy
internetowe jak np. Facebook, YouTube, Twitter. Potencjalni odbiorcy
otrzymuja roznego rodzaju materialty propagandowe, takie jak
wiadomosci e-mail zawierajgce linki do krotkich filmikéw. Etap ten nie
przewiduje doktadnej selekcji a terrorysci postrzegaja kazdego odbiorce
jako potencjalng osobe podatng na radykalizacje. Pierwszy etap nie
przewiduje wiekszej personalizacji wysytanych tresci - terrorysci
zaktadaja, Zze grupa docelowa jest jednorodna a jej reakcja na otrzymane
materiaty moze by¢ zar6wno pozytywna jak inegatywna. Na drugim
etapie cztonek organizacji terrorystycznej odpowiadajacy za rekrutacje
wykorzystujac odpowiednie techniki z zakresu psychologii, stara sie
utworzy¢ wirtualng wiez z potencjalnym kandydatem. Proces
radykalizacji zostaje wzmozony poprzez odpowiednie materiaty
propagandowe, majgce na celu rozwiniecie u osoby rekrutowanej
terrorystycznej ideologii. Trzeci etap to ciagte poglebianie radykalizacji

-123 -



Hatas, B., 2022. Promocja terroryzmu w Internecie i przeciwdziatanie ze strony Unii
Europejskiej, Przeglad Geopolityczny, 40, s. 121-133.

poprzez przesylanie propagandowych tresci. Dochodzi do stopniowego
uksztattowania sposobu myslenia i pogladéw odbiorcy w kierunku jaki
jest pozadany przez terrorystow. Internet stat sie idealnym narzedziem
do pozyskiwania nowych potencjalnych terrorystow, umozliwiajac
pokonanie barier i granic w spoteczenstwach, w ktorych istniata niska
szansa na prowadzenie otwartej, aktywnej rekrutacji. Ostatni etap -
wdrozenie i aktywacja, zaktada pomoc w zakresie zdobycia
odpowiedniej wiedzy na temat materiatdw wybuchowych, broni palnej,
chemicznej itp. Zradykalizowana osoba otrzymuje rowniez informacje i
wskazowki dotyczace planowania zamachdw terrorystycznych, celow
oraz optymalnych miejsc i czasu. W specjalnie przygotowanym przez
Departament Bezpieczenstwa Wewnetrznego Stan6w Zjednoczonych
raporcie, wyrdznione zostaty cztery sposoby wykorzystania Facebooka
przez organizacje terrorystyczne.

1) Dzielenie sie informacjami operacyjnymi i taktycznymi a takze
przekazywanie wiedzy na temat tworzenia bomb i materiatéw
wybuchowych, konserwacji broni oraz jej uzytkowania;

2) Medium posrednie - na Facebooku za pomocg grup oraz
pojedynczych profili udostepnione zostajg linki, przenoszace
uzytkownika do witryn oraz serwisow ekstremistycznych i
radykalnych nalezacych do terrorystow;

3) Jeden z Srodkow przekazu stuzacy do rozpowszechniania
materiatdw propagandowych i ideologii terrorystow;

4) Forma zdalnego namierzania, identyfikowania i wyznaczania
celow do dalszych dziatan.

Na Facebooku mozemy znalez¢ i wyr6zni¢ dwa typy dziatalnosci
stron o charakterze terrorystycznym. Pierwszym z nich s3 oficjalne
strony, ktoére prowadzone s3g przez istniejgce juz w Internecie fora czy
serwisy dzihadystyczne. Udostepniaja one materiaty oraz linki do
wtasnych stron i publikacji oraz profilow na innych mediach
spotecznos$ciowych jak np. Twitter. Nieoficjalne profile prowadzone sag w
gtownej mierze przez sympatykow izwolennikow danej organizacji
terrorystycznej. Publikujg oni gtownie materiaty propagandowe oraz
instruktazowe. Facebook odgrywa bardzo wazng role dla terrorystow,
poniewaz umozliwia on dotarcie do grup mtodych wyznawcow islamu w
celu ich stopniowego radykalizowania. Jedng z metod, ktéra pozwala im
dotrze¢ do szerszego grona odbiorcow jest juz sama nazwa profilu np. na
Facebooku. Unikanie agresywnych i zbyt dosadnych nazw
i zastepowanie ich mylacymi, czesto wprowadzajacymi w biad - co
wymiernie przektada sie na popularnos¢. I tak np. kilka profili zmieniato
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nazwe by upodobnic¢ sie do popularnego egipskiego sloganu zwigzanego
zrewolucjg z 2011 roku ,We are all Khaled Saeed”, zmieniajac je na ,We
are all Usama bin Laden” lub ,We are all Jabhatan-Nusra” (Weimann,
2014, s.6-7).

Duza popularnoscia wséréd ugrupowan terrorystycznych cieszy
sie Twitter, dzieki ktéremu sa one w stanie relacjonowal swoje
dziatania. Zazwyczaj konta na tej platformie posiadajg organizacje
majace spora rzesze odbiorcéw, bedac tez czesto zrodtem informaciji dla
wielu innych mediéow np. w przypadku przeprowadzenia zamachu
terrorystycznego (Baraniuk, op.cit,, s. 48).

Wykorzystanie mediow spotecznosciowych i Internetu w celach
taktyczno-operacyjnych  to  gltdwnie  pozyskiwanie informac;ji
wywiadowczych i udostepnianie technicznych informacji. Terrorysci
realizuja te funkcje réwniez przez rozpowszechnianie materialow
instruktazowych dotyczacych tworzenia materiatéw wybuchowych i
uzywania broni. Waznym aspektem jest takze wykorzystywanie
nowoczesnych mediow i Srodkéw przekazu w realizowaniu biatego
wywiadu.

Rozwd@j Internetu oraz rosngca ciggta dostepno$¢ do rdéznego
rodzaju informacji stwarza ogromne niebezpieczenstwo. Wczes$niej
panstwo posiadalo odpowiednie narzedzia, pozwalajgce cenzurowac
chociazby ksigzki, magazyny i czasopisma pod katem tresci. W XXI
wieku, gdzie Internet stanowi gtéwne Zrédto wiedzy dla wiekszosci ludzi
na $wiecie, dziatania majace na celu cenzurowanie i kontrolowanie tresci
sa znacznie trudniejsze lub w niektérych przypadkach wrecz
niemozliwe. Szczegb6lnie zagrozone s3 wiec panstwa demokratyczne,
ktére ze wzgledu na transparentno$¢ obecng w zyciu publicznym,
narazone s3 ha wykorzystanie przekazywanych informacji w celu
przeprowadzenia zamachu terrorystycznego. Pozornie nie majace
wielkiego znaczenia dane umieszczane na stronach rzadowych, w
Internecie i na profilach spotecznosciowych potaczone z informacjami
pochodzacymi z innych Zrédet, pozwalaja stworzy¢ terrorystom plan
zamachu - okres$li¢ najbardziej optymalne miejsce i czas ataku (Saramak,
2015, s. 268-269).

Jednym vA przykitadow wykorzystywania mediow
spotecznosciowych w celach prowadzenia biatego wywiadu sa wpisy na
popularnym serwisie Twitter. Wiadomos$ci przesytane i udostepniane
przez zwyktych uzytkownikéw na Twiterze moga zosta¢ wykorzystane
w ramach dziatania biatego wywiadu przez terrorystow. Sg to najczesciej
informacje dotyczace opdZnien lotdw, miejsca przebywania itp.
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Ryc. 1. Przykladowe komunikaty przekazywane przez Twitter w celach

terrorystycznych
Y ™

,Chillin in my tent

»Hi from Bagram air

»,Today is my day

field; 20 minutes from at Baghdad off. 115 already in
now I'll hopefully board International Camp
a flight to the Pakistan Airport (BIAP).” Bucca,”Iraq.

border,"

—

Zrédto: Opracowanie wiasne na podstawie: https://irp.fas.org/eprint/mobile.pdf;
dostep 28.02.2022

W jednym z badan przeprowadzonych przez amerykanska armie,
przetestowano rézne scenariusze wykorzystujace narzedzie jakim jest
Twitter w celu przedstawienia mozliwego uzycia go przez terrorystow.
Scenariusze te pokazuja miedzy innymi wiele sposobow na jakie moga
dziata¢ terrorysci komunikujac sie za pomoca Twittera.

Tabela 1. Scenariusze dzialania terrorystéw z wykorzystaniem Twittera
Przyktadowe dziatania terrorystéw

Terrorysta "A" za pomocg Twittera wysyta i odbiera wiadomosci, dodatkowo
korzysta z potaczenia z Google Maps. Pozwala to na doktadne relacjonowanie i
przekazywanie w realnym czasie informacji innym terrorystom na temat
przemieszczania i ruch6w wojsk, a zatem na przeprowadzenie skutecznego ataku
terrorystycznego na Zotierzy przez zastosowanie np. zasadzki.

Scenariusz 1

Terrorysta "A" uzywa Twittera do wysytania wiadomosci oraz zdjec¢. Posiada on
rowniez drugi oddzielny telefon komoérkowy, ktory jest w tym wypadku osobnym
tadunkiem wybuchowym lub posiada on pas szahida. Inny terrorysta "B" posiada
detonator oraz telefon komdrkowy za pomocg, ktérego odbiera wiadomosci oraz
zdjecia od terrorysty "A" - mogac na biezaco reagowac na sytuacje oraz dokonaé
detonacji tadunku wybuchowego w optymalnym momencie na podstawie
otrzymywanego obrazu.

Scenariusz 2

Cyberterrorysta znajduje na Twiterze profil danego zolnierza i zaczyna zbiera¢ od
niego wszelkie informacje na podstawie udostepnianych przez niego tresci. Skupia
sie na celu, aby ukras$¢ jego tozsamos¢, hackowaé jego konto. Scenariusz ten
oq Wystepuje takze w innych mediach spotecznosciowych jak np. Facebook.

Scenariusz

Zrédto: Opracowanie wiasne na podstawie: https://irp.fas.org/eprint/mobile.pdf;
dostep 28.02.2022
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Skutki radykalizacji i propagandy terrorystycznej w Unii
Europejskiej

Z raportu Europolu wnika, ze w 2019 roku poziom dostepnosci do
materiatdw propagandowych a takze sily oraz przekazu panstwa
islamskiego na terenie Unii Europejskiej znaczaco spadt. Ma to zwiazek z
upadkiem stworzonego przez te organizacje terrorystyczng
pseudopanstwa na terenach Iraku i Syrii oraz utratg centrow
medialnych, odpowiedzialnych za produkcje materiatow
propagandowych. Mimo to jednak, panstwo islamskie nie znikneto
catkowicie z medidw, poniewaz gtowng formg ich propagandy byty
krétkie fotoreportaze i filmiki, nie wymagajace az tak profesjonalnej
produkcji oraz cotygodniowy biuletyn al-Naba. Organizacja publikowata
réwniez odezwy swoich mowcow oraz przywodcow, ktorzy twierdzili, ze
chwilowe niepowodzenia nie Swiadcza o porazce oraz nawotywali oni do
wytrwania w walce - pod pretekstem otrzymania boskiej nagrody.
Celem dziatania propagandy bylo przede wszystkim wzmozenie
polaryzacji w Europie i zachecanie tzw. ,samotnych wilkéw” do
dziatania.l

W najnowszym raporcie przygotowanym przez Europol w 2021
roku, stwierdzono wyraznie, Ze propaganda dzihadystycznych grup
terrorystycznych nadal dociera do Europy oraz nawotuje do
przeprowadzania zamachow przez pojedyncze osoby w krajach
nalezacych do Unii Europejskiej. Osoby odpowiedzialne za
rozprowadzanie i udostepnianie  terrorystycznych materiatow
propagandowych napotkaty jednak ogromny problem. W listopadzie
2019 roku ich najwiekszy kanal informacyjny jaki znajdowat sie na
platformie Telegram zostat zablokowany, co stworzyto duze trudnosci
dla panstwa islamskiego i jego zwolennikdbw w odbudowaniu siatki
propagandowej. Organizacja ta probowata rdéwniez wykorzystac
aktualnie panujaca na Swiecie pandemie CoViD-19, przypisujac ja do
swojej narracji ideologicznej. W 2020 roku rekrutowanie nowych
cztonkow do panstwa islamskiego odbywato sie jednoczes$nie w formie
online - prowadzona byta ona za pomocg zamknietych i szyfrowanych
przestrzeni w sieci internetowej np. w serwisie Telegram oraz rzadziej
za pomocg aplikacji WhatsApp, jak i offline podczas spotkan.?

1

https://www.europol.europa.eu/cms/sites/default/files/documents/european_union_terrorism
situation_and_trend_report_te-sat_2020_0.pdf; dostgp 03.02.2022

* https://www.europol.europa.eu/cms/sites/default/files/documents/tesat_ 2021 _0.pdf; dostep
04.02.2022
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[lustracja ~ wptywu  propagandy @w  Internecie  przy
wykorzystywaniu nowoczesnych technologii, jest sprawa 28-letniego
obywatela Maroko pracujacego na co dzien w meczecie w charakterze
nauczyciela, aresztowanego w Getafe (Hiszpania) za dziatalno$¢ w
grupie terrorystycznej. Ogromna ilo$§¢ materiatobw propagandowych
nastawiona na  gloryfikowanie @ zamachéw  terrorystycznych
zradykalizowala jego poglady. Poprzez aktywng i wzmozong aktywnos$¢
w Internecie na réznych portalach spotecznosciowych zostat zauwazony
przez cztonkéw panstwa islamskiego, z ktérymi nawigzat kontakt.
Pomodgt nawet jednemu z poznanych przez Internet cztonkéw panstwa
islamskiego w powrocie do Europy z Syrii, zajmujac sie catym
przedsiewzieciem od strony logistycznej. W wielu krajach europejskich
pojawia sie narastajacy problem, ktérym jest rozpowszechnianie tresci
propagujacych terroryzm przez mtodych ludzi np. w Holandii czy
Szwecji.

[stotny jest tez fakt, ze coraz czeSciej szerzenie terroryzmu w
Internecie staje sie gtdwnym celem zyciowym oséb zradykalizowanych.
Problem ten uwidacznia sprawa 34-letniego mezczyzny posiadajacego
marokanskie obywatelstwo. Zostal on aresztowany w Guadalix de la
Sierra (Hiszpania) po tym, gdy porzucit swoja prace na rzecz
catkowitego oddania sie rozprzestrzenianiu tresci gloryfikujacych
i zachecajacych do terroryzmu w Internecie. Ztozyt on nawet przysiege
wiernos$ci panstwu islamskiemu, utrzymywat liczne kontakty
z bojownikami organizacji. Za pomoca fatszywych kont na portalach
spotecznoSciowych rozsytal materiaty propagandowe oraz kierowat
bezposrednie grozby przeciwko rzadowi w Hiszpanii oraz innym krajom
(ibid.).

Réwniez w Hiszpanii, 19 latek zostal aresztowany za zarzadzanie
i prowadzenie kilku foréw internetowych majgcych powigzania z
panstwem islamskim. Redagowat on artykuty oraz odpowiadat za
audiowizualne materiaty o charakterze terrorystycznym - w
szczegblnosci nagrania wideo dotyczace nielegalnej produkcji oraz
uzywania broni palnej. Na podstawie jego intensywnej aktywnos$ci w
Internecie okreslono, iz musiat on spedzac czesto cate dnie w Swiecie
wirtualnym, bedac pochtonietym dziataniami propagandowymi. Uzywat
on takze brutalnych sieciowych gier wideo w celu nawigzaniu kontaktu i
probach zradykalizowania ludzi mtodych a nawet nieletnich (ibid.).
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Unia Europejska w walce z internetowa propaganda terrorystow

W Unii Europejskiej 29 kwietnia 2021 r. przyjete zostalo
rozporzadzenie w sprawie zapobiegania rozpowszechnianiu w
Internecie tresci terrorystycznych. Rozporzadzenie to dotyczy w gtownej
mierze dostawcow ustug hostingowych. Nowe przepisy umozliwiaja
wtadzom panstw cztonkowskich wydawanie stosownych nakazéw,
wzywajacych do usuniecia lub zablokowania terrorystycznych tresci w
ciaggu godziny.3 Ponadto dostawcy ustlug hostingowych zostali
zobowigzani do szczegOlnego zabezpieczenia swoich serwisow i
platform przed mozliwymi publikacjami o charakterze terrorystycznym.
Wynika to z ogromnego wktadu jaki Internet ma dla przedsiebiorcow i
spoteczenstwa w sposobie komunikowania sie oraz wymianie
informacji. W rozporzadzeniu wielokrotnie zwrdécono uwage na
ogromne korzysci dla bezpieczenstwa, wynikajace przede wszystkim ze
wspotpracy i dialogu organow Unii Europejskiej i podmiotow jakimi sg
dostawcy ustug hostingowych. Podkres$la sie rowniez poszanowanie
podstawowych praw, ktore zawarte s3 w Karcie Praw Podstawowych
Unii Europejskiej przy wprowadzaniu rozporzadzenia. Kluczowe jest
takze zdefiniowanie treSci o charakterze terrorystycznym, ktdéra jest
SciSle powigzana i oparta na definicji przestepstwa terrorystycznego.
Definicja powinna wiec skupiac sie przede wszystkim na materiatach
iinformacjach, ktére przyczyniaja sie do podzegania a takze maja
charakter zachecajacy do wspierania i do propagowania dziatalnosci w
organizacjach i grupach terrorystycznych. Zuwagi na wielkg ilos¢
dostepnych w Internecie narzedzi moga by¢ to zaro6wno pliki tekstowe a
nawet obrazy, nagrania dzwiekowe czy wideo. Szczegdlng role w
eliminacji tresci terrorystycznych z Internetu w Unii Europejskiej peinic¢
bedzie proces oceny i weryfikacji materiatéw przez odpowiednie organy
i dostawcow ustug hostingowych. Analiza ta bedzie prowadzona na
wielu plaszczyznach z uwzglednieniem kontekstu czy stopnia
szkodliwosci dla bezpieczenstwa a takze autorow - sprawdzenie czy
konkretny materiat zostat wykonany przez organizacje terrorystyczna
lub osobe mogaca by¢ jej cztonkiem. Istotne jest rOwniez rozrdznienie
tresci o charakterze edukacyjnym, dziennikarskim czy posiadajacym
wktad badawczy oraz zapewnienie im ochrony. Zaznaczono takze iz
tresci i poglady kontrowersyjne, wygtaszane i wyrazane w ramach

*https://www.consilium.europa.eu/pl/policies/fight-against-terrorism/preventing-
radicalisation/; dostgp 17.02.2022
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debaty publicznej, ktére swoja treScia poruszaja drazliwe kwestie
polityczne nie powinny by¢ w Zadnym wypadku uwazane za tresci o
charakterze terrorystycznym. 4

Odpowiednie organy S$cigania panstw czltonkowskich Unii
Europejskiej moga takze korzysta¢ ze specjalnego portalu CtW (Check-
the-Web), dajacego dostep do licznych elektronicznych zasobow
dotyczacych terrorystow oraz ich publikacji w Internecie. Pozwala on nie
tylko na poprawne zidentyfikowanie tresci terrorystycznych a takze na
analizowanie i wskazywanie nowych wzoréw czy tendencji i trendéw
propagandowych. Portal CtW jest wiec narzedziem operacyjnym,
dajacym szerokie mozliwosci z zakresu identyfikowania tresci jak i 0sob
odpowiedzialnych za ich rozpowszechnianie.

Waznga role w systemie zwalczania terroryzmu w Internecie na
terenie Unii Europejskiej peti specjalnie utworzona w 2015 r. jednostka
- EU Internet Referral Unit (EU IRU), ktoéra zajmuje sie badaniem oraz
wykrywaniem szkodliwych, niebezpiecznych i ztoSliwych tresci
w Internecie - a szczegdlnie w mediach spotecznosciowych. Ciagty
wzrost aktywnos$ci internetowej spoteczenstwa i wykorzystywanie tej
przestrzeni przez terrorystow w celach radykalizacji i rekrutacji
potencjalnych terrorystow w wielu krajach czlonkowskich Unii
Europejskiej, przyczynity sie do podjecia dziatan ukierunkowanych na
walke z tym zjawiskiem. Nastepstwem tego byto utworzenie
specjalistycznej jednostki EU IRU. Dziata ona w ramach Europejskiego
Centrum Zwalczania Terroryzmu ioprécz szczegétowego analizowania
irozpoznawania terroryzmu dzihadystycznego, zajmuje sie rowniez
niezwykle waznym aspektem, jakim jest dostarczanie niezbednych
informacji do prowadzenia dochodzen karnych i poZniejszego
wymierzania sprawiedliwosci. Specjalisci pracujacy w EU IRU to eksperci
w wielu dziedzinach jak np. terroryzm religijny czy technologie
informacyjne. Dziatalno$¢ jednostki ma wyrazny wplyw na
bezpieczenstwo internetowe na terenie catej Unii Europejskiej. Swiadcza
o tym liczby: od poczatku swojej dziatalnosci (2015 r.) EU IRU
przebadato 42 066 elementow treSci internetowych, na podstawie

* Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie rozpowszechniania w
Internecie treSci o charakterze terrorystycznym z dnia 12.09.2018; https:/eur-
lex.europa.eu/resource.html?uri=cellar:dcOb5b0f-b651-11e8-99ee-
0laa75ed71a1.0009.02/DOC_1&format=PDF; dostep 17.02.2022

> EU Internet Referral Unit, 2020 EU IRU Transparency  Report:
https://www.europol.europa.eu/publications-events/publications/eu-iru-transparency-report-
2020; dostep 28.02.2022
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ktérych wystano az 40 716 decyzji o zgtoszeniu naruszen do ponad 80
platform w 10 jezykach. Zglaszane naruszenia byly Srednio w 86%
przypadkow rozpatrywane pozytywne a tresSci, ktérych dotyczyty
zostaty usuwane z przestrzeni internetowej (dane z grudnia 2017 r.). ¢

Podsumowanie

Terroryzm to zjawisko nieprzewidywalne oraz dynamiczne.
Zmienia sie wraz zczasem, rozwojem technologii oraz przemianami
zachodzacymi w spoteczenstwie. Niezwykle istotne w kwestii
zapewniania bezpieczenstwa zaréwno na szczeblu panstwowym jak
i miedzynarodowym bedzie umiejetno$¢ zrozumienia nowych metod
dziatania iwykorzystywanych narzedzi przez terrorystéw. Proces
globalizacji a takze cyfryzacja zycia stwarza nowe mozliwosci rozwoju
dla terroryzmu pod wzgledem rekrutacji, indoktrynacji, radykalizacji a
takze nowych metod przeprowadzania zamachdéw terrorystycznych.
Stanowi to wiec ogromne wyzwanie dla szeroko pojetego
bezpieczenstwa zaréwno pojedynczych panstw jak i sojuszy i organizacji
miedzynarodowych, ktére beda musialy wypracowa¢ odpowiednie
metody zwalczania tego zagrozenia. Kluczem do przeciwdziatania temu
bedzie wiec wzajemna wspotpraca sojuszy miedzynarodowych i panstw,
ukierunkowana na wykrywanie oraz szybka reakcje na zagrozenie a
takze wymiana dosSwiadczen. Szczeg6lnie wazng role w zwalczaniu
zjawiska radykalizacji bedzie pelni¢ skuteczna dziatalno$¢ nowych
specjalistycznych jednostek, ktérych dziatania ukierunkowane sg na
zgtaszanie i usuwanie z Internetu szkodliwych tresci. Istotna bedzie tez
wspotpraca miedzy odpowiednimi organami Unii Europejskiej a
platformami na ktérych moga sie pojawia¢ tresci o charakterze
terrorystycznym. Zjawisko terroryzmu w Internecie bedzie jednak
ewoluowa¢, dlatego tak wazne bedzie w przysziosSci prowadzenie
dalszych badan i analiz pozwalajacych dostosowac sie do wielu
zmiennych i prowadzenia skutecznej walki z terroryzmem.

% EU Internet Referral Unit - EU IRU: https://www.europol.europa.eu/about-
europol/european-counter-terrorism-centre-ectc/eu-internet-referal-unit-eu-iru; dostep
28.02.2022
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Promotion of terrorism on the Internet and counteraction by the EU

The development of the Internet and social media brings many advantages and
disadvantages — including new ways of developing terrorism. Facebook, Twitter and
other popular platforms are used by terrorist organizations to recruit and spread their
propaganda around the world. Using modern techniques, terrorists successfully
radicalize the societies of many European countries — especially young people. This poses
new security challenges for the European Union, which tries to minimize the risk, by
means of new regulations and provisions. A special unit for monitoring the Internet -
EU IR, established in 2015, is one of the main pillars of the fight against Internet
terrorism.

Key words: Gaza Strip, Israel, Hamas, Palestinian Islamic Jihad,
international terrorism, asymmetric war, new military technologies.

- 133 -



