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DLA BEZPIECZENSTWA PANSTWA

BIOTERRORISM AS A THREAT TO STATE SECURITY

Abstract:

The purpose of this article is to explain the potential threat posed by the use of
a biological agent as part of so-called hybrid operations. Bioterrorism, as a tool at the
disposal of states as well as terrorist organizations, is a threat that can cause multiple
adverse effects. Their extent depends, among other things, on the type of pathogen, the
manner and scale of application, and the effectiveness of services aimed at ensuring
biosecurity. Biological weapons are relatively very inexpensive and inflict very severe
losses on the adversary, including in economic terms. Its advantage is that it is difficult
to detect and that the mere threat of the use of pathogens is capable of completely
altering the behavior of the parties involved in the conflict and its course. In addition, it
is very difficult to identify the threat itself and predict the extent of the attack. In
describing the pathogens used in biological warfare, the author uses their classification
developed by the Center for Disease Control and Prevention in Atlanta. It is concluded
that in order to prevent the biological, psychological, economic and political effects of
bioterrorism, it is necessary to create monitoring and early warning systems and
organize periodic training for the army and medical services.
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Wprowadzenie

We wspdiczesnych konfliktach mozliwe jest korzystanie z
roznych form nacisku. Jedng z nich moze by¢ uzycie lub grozba uzycia
patogendéw chorobotwérczych przez podmioty panstwowe jak i przez
organizacje terrorystyczne. Bioterroryzm stanowi idealne narzedzie dla
krajow, ktére nie dysponujg wystarczajaca sita militarng, czyli w sytuacji,
kiedy mamy do czynienia z asymetrig w sferze materialnej, jak rowniez
stanowi bron skuteczng takze w ofensywie propagandowe;.

Historia atakéw, testéw broni biologicznej i grozb jej uzycia
wskazuje, jaka site oddziatywania mogiby mie¢ atak skierowany na
wiekszg grupe osob. Potaczenie bioterroryzmu z innymi metodami
oddziatywania dodatkowo zwieksza powodzenie realizacji zamierzonych
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celow agresora i wyraZnie zmniejsza szanse przeciwnika. W obliczu
wspotczesnych zagrozen o charakterze hybrydowym konieczne jest
wdrazanie spojnych procedur i technologii obejmujacych swym
zasiegiem systemy wczesnego wykrywania i reagowania na poziomie
miedzynarodowym, poniewaz zaden kraj nie jest bezpieczny.
Wykorzystanie nietypowej formy perswazji, kiedy nie wiadomo czy
mamy do czynienia z wojng lub agresja podprogowa, stanowi istotne
zagrozenie dla wspoétczesnego Swiata. Trudno podejmowac dziatania
militarne i inne, kiedy nie ma pewnosci ataku. Natomiast uzycie czynnika
chorobotwdrczego daje szanse agresorom na takie wtasnie dziatanie.

Pojecie bioterroryzmu i zagrozen hybrydowych

Bioterroryzm to rodzaj terroryzmu z umys$lnym wykorzystaniem
groznych patogenow biologicznych w stosunku do ludzi, zwierzat czy
roslin w celu osiggniecia zamierzonego rezultatu politycznego,
spotecznego czy religijnego. Celem bioterroryzmu moze by¢ wymuszenie
konkretnego dziatania rzadu lub jego zastraszenie, jak roéwniez
wywotanie paniki wsrod spoteczenstwa oraz osdéb bioracych udziat w
dziataniach ratowniczych. Analizujac sytuacje zwigzane z uzyciem
czynnika biologicznego mozna zauwazy¢, ze zdecydowanie czeSciej
mamy do czynienia z grozbg takiego ataku niz konkretnym dziataniem
grup terrorystycznych. Atak przy uzyciu broni biologicznej jest
niebezpieczny z uwagi na samo dziatanie patogenu, ktéry moze wywotac
liczne zachorowania oraz zgony, ale takze trzeba zwrdci¢ uwage, ze
wywotanie paniki moze mie¢ wymierne skutki w postaci
niekontrolowanego zachowania spoteczenstwa manifestujacego sie np.
agresja czy inng niepozadang formga reakcji. Ponadto kazde pojawienie
sie groznego czynnika biologicznego wiagze sie z konsekwencjami
ekonomicznymi (Zuber, 2015, s. 103-104, Binczycka-Anholcer, Imiotek,
2011). Badacze czesto podaja za przyktad opinie specjalistow z Centrum
Kontroli Choréb w Atlancie, ktorzy twierdzg, ze zakazenie 100 tys. ludzi
laseczka waglika (posta¢ ptucna) wygeneruje koszty rzedu 26,2 mld
dolar6w. Innym przyktadem, moze by¢ aktualny stan gospodarki
Swiatowej dotknietej pandemig COVID-19. Wedlug prognoz Banku
Swiatowego, globalny wzrost gospodarczy ulegl gwattownemu
spowolnieniu z 5,7% w 2021 roku do 2,9% w roku 2022. Realny dochdd
na mieszkanca w 2023 roku ma pozosta¢ ponizej poziomu sprzed
COVID-19 w okoto 40% gospodarek rozwijajacych sie, co moze
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doprowadzi¢ miliony ludzi na catym $wiecie do skrajnego ubdstwa.l
Najbardziej beda dotkniete kraje, ktére uzaleznione sg od handlu
Swiatowego, turystyki, eksportu towarow i finansowania zewnetrznego
(Baldwin, Tomiura 2020). W zwigzku z rozprzestrzenianiem sie
koronawirusa, chcac powstrzyma¢ rozwdj pandemii COVID-19,
wiekszo$¢ rzadow na catym Swiecie podjeto niekorzystne decyzje,
miedzy innymi o tymczasowym zamknieciu instytucji edukacyjnych, oraz
ograniczono dostep do stuzby zdrowia. Decyzje takie wedtug ekspertow
w dtuzszej perspektywie moga miec istotny wptyw na rozwoj kapitatu
ludzkiego (Nicola i in., 2020), kluczowego dla przysztosci ekonomicznej
kazdego kraju.

Dodatkowym faktem zwiekszajacym poczucie zagrozenia s3
koszty celowego wykorzystania czynnikdw biologicznych w atakach.
Wedtug danych ONZ szacunkowy koszt wywotania niszczacych skutkow
na kilometrze kwadratowym w ,sile zywej” wynosi od uzycia broni
biologicznej 1 dolar a np. od broni konwencjonalnej 2000 dolarow. Jest
to argument, ktory zacheca do skorzystania z tej metody przez grupy
terrorystyczne. Bron biologiczna cechuje sie duza skutecznoscig oraz
staba wykrywalnoscia. W celu zwiekszenia sity razenia mozna np.
poprzez modyfikacje genetyczng zwiekszy¢ skuteczno$¢  jej
oddziatywania (Chomiczewski, Kocik, Szkoda, 2002, s. 60; Kepka, 2009).
Natomiast problem z atakami bioterrorystycznymi jest zwigzany z
mechanizmem rozpylania czynnika, a takze jego przechowywaniem.
Rozwdj technologii zmniejsza jednak ta bariere. Patogeny moga by¢
rozprzestrzenione np. poprzez rozpylenie aerozolu, skazenie zywnosci,
wody lub poprzez przesytki listowe, kurierskie. Najbardziej
prawdopodobne miejsca w ktérych moze dojs¢ do ataku, to duze
skupiska ludzkie, takie jak miasta, wezty komunikacyjne, place targowe,
galerie handlowe oraz budynki rzadowe, publiczne, koscioty, a takze np.
tereny wojskowe. Wybor konkretnego patogenu jest uzalezniony od
posiadanych srodkéw finansowych, dostepnosci surowcoéw i stosowanej
technologii w ich produkcji. Dostep do surowcéw jest stosunkowo tatwy,
wynika to miedzy innymi z tego, Ze s3 one wykorzystywane w
laboratoriach np. w produkcji szczepionek i lekéw. Atak bronig
biologiczng moze by¢ skierowany nie tylko na ludzi i zwierzeta, ale
rowniez na rosliny, zwlaszcza roSliny uprawne, doprowadzajac do
zniszczenia zapasow zywnoSci i dtugoterminowego skazenia. Ponadto
bioterroryzm, ale tez naturalne zagrozenie patogenem

! https://openknowledge. worldbank.org/handle/10986/37224 (dostep: 6.12.2022).
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chorobotwérczym moze przyczyni¢ sie do zmniejszenia poczucia
bezpieczenstwa zdrowotnego w spotleczenstwie np. poprzez
ograniczenie dostepu do stuzby zdrowia (Szelewicz, 2021). Zagrozenie
to moze rowniez oddziatywac¢ negatywnie na inne instytucje panstwowe
dziatajace na rzecz zdrowia, dezorganizujac ich funkcjonowanie.

W najnowszych badaniach coraz czesciej mowi sie o nowej formie
zagrozen, ktore okreslane sg jako hybrydowe. NajczeSciej w debacie
pojawia sie termin ,wojna hybrydowa”, ktéorym badacze okre$lajg taki
rodzaj konfliktu, ktéry taczy rozne formy, metody i sposoby walki,
rowniez informacyjnej oraz dziatania ekonomiczne i inne, ktdre
wptywaja bezposrednio na psychike osdb uczestniczacych w danym
sporze (Wasiuta, Wasiuta, 2017). Przyjecie takiej formy dziatan, wediug
Andrzeja Piotrowskiego (2015), zwieksza szanse powodzenia realizacji
zamierzonych celéow przez strony konfliktu. Ponadto podmiot stosujacy
metody hybrydowe czesto dziata w sposéb niejawny, oddziatujac
poprzez swoich posrednikéw, a takze prowadzac dziatalnos¢
dezinformacyjng. Do takich metod moga sie ucieka¢ panstwa o
niestabilnej sytuacji politycznej lub grupy ekstremistyczne i inne, chcace
zwiekszy¢ szanse powodzenia przedsiewziecia przy niskich naktadach
finansowych  (Ignaciuk, 2016; Banasik, Parafianowicz, 2015).
Bioterroryzm jest dobrym przyktadem zagrozen hybrydowych,
poniewaz procz niebezpieczenstwa zwigzanego z samym atakiem,
rownie grozne i pozadane przez bioterrorystow jest wywotanie
okreslonego zachowania (paniki, strachu, agresji). Bioterroryzm moze
stanowi¢ uzupetnienie dziatan podejmowanych przez strony konfliktu.
Bardzo trudne jest tez wykrycie Zrédta zagrozenia biologicznego.

Wspoiczesne metody prowadzenia walk nie wykluczaja
mozliwos$ci uzycia patogenu biologicznego. Celem moze by¢ eliminacja
wroga, lub jego ostabienie. Na przyktad uzywajac waglika lub wirusa
Ebola mozna spowodowac nagle zachorowanie i $mier¢ przeciwnika w
krétkim czasie. Natomiast zatruwajac pozywienie przy uzyciu Salmonelli
- wyraznie go ostabi¢. Nie ma tez przeszkdd, aby zaplanowac efekty
opOZnione w czasie wykorzystujac np. bakterie wywotujaca bruceloze,
gdzie najbardziej dokuczliwe objawy choroby manifestuja sie dopiero po
kilku tygodniach od zakazenia. Patogen moze by¢ uzyty w stosunku do
okreslonej grupy oséb lub w celu pozbawienia zycia konkretnej osoby.
Sama grozba uzycia czynnikéw chorobotwoérczych jest w stanie
catkowicie odmieni¢ zachowanie stron konfliktu i jego przebieg.

- 153 -



Mrozek, Z., 2023. Bioterroryzm jako zagrozenie dla bezpieczenistwa panstwa,
Przeglad Geopolityczny, 45, s. 150-165.

Klasyfikacja patogenéw biologicznych oraz przyklady ich
wykorzystania

Niebezpieczenstwo wynikajace ze stosowania broni biologicznej
zwigzane jest z takimi jej cechami jak: niemozliwy do przewidzenia
zasieg razenia, natychmiastowe rozprzestrzenianie sie patogenu,
trudnos$¢ w identyfikacji zagrozenia i rozpoznania przyczyn wystgpienia
licznych zachorowan i zgonéw, brak odpowiednich Srodkow
zapobiegawczych w postaci lekow, sSrodkéw odtruwajacych oraz mylace
objawy w okresie rozwijania sie choroby (Zuber, 2015, s. 49-50).
Trudnos$¢ w identyfikacji patogenu, zwtaszcza jeSli mamy do czynienia z
nowymi drobnoustrojami i wystapieniem nieznanych choréb zwieksza
to niebezpieczenstwo wielokrotnie.

W dziataniach bioterrorystycznych moga zosta¢ wykorzystane
bakterie (w tym riketsje), wirusy, toksyny i grzyby. Z uwagi na ich
roznorodnosc¢ i stopien stwarzanego zagrozenia, zostaty one podzielone
przez Centrum Kontroli Choréb i Zapobiegania w Atlancie (Centers for
Disease Control and Prevention — CDC) na trzy gtéwne kategorie (tab. 1).
CDC wyselekcjonowata i sklasyfikowala te patogeny, ktore moga byc¢
potencjalnie = wykorzystane @~ w  atakach. @ Wiele  czynnikéw
chorobotwérczych i toksyn wplywa na stan zdrowia cztowieka i
zwierzat, ale tylko wybrane z nich moga w sposéb efektywny przyczynic¢
sie do eliminacji wroga (Chomiczewski, Kocik, Szkoda, 2002, s. 33-35).

Najbardziej pozadane patogeny biologiczne to takie, ktore cechuja
sie mozliwo$cia wywotania okreslonego skutku szybko i matg dawka,
ktéorych produkcja jest prosta, tania oraz takie, ktére wyrdzniajg sie
tatwoscig ich rozsiania, a takze zdolnoscig dtugiego przezycia niezaleznie
od zmieniajgcych sie warunkéw. Przykladem takiego patogenu jest
Bacillus anthracis wywotujacy waglika. Historia wykorzystania tego
patogenu oraz grozenia mozliwoscig jego wykorzystania jest najdtuzsza.
Najbardziej znanym przyktadem sa rozsytane listy przed i po ataku na
World Trade Center w 2001 r. W nielicznych znajdowaty sie spory
waglika, natomiast zdecydowana wiekszo$¢ nietypowych przesytek
zawierata proszek, ktéry nie zawierat niebezpiecznych drobnoustrojow.
Listy te byty tez adresowane do wielu placowek dyplomatycznych w
Europie (Kopenhaga, Rzym, Monachium, Frankfurt) co doprowadzito do
dezorganizacji ich pracy oraz zycia spotecznego, wzbudzaly
zainteresowanie medidw, ktore z kolei potegowaty strach wsrod
spotecznosci. Same ataki bioterrorystyczne z uzyciem waglika w Stanach
Zjednoczonych spowodowaty Smier¢ 5 osob, 22 osoby zostaty zakazone,
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Tab. 1. Klasyfikacja i ogélna charakterystyka czynnikéw biologicznych

Ogdlna cha’rakterysty.ka Przyklad.owy Wywolywane o B
patogendéw w .dane] .czyn.mk choroby Smiertelnos¢ Kat.
kategorii biologiczny

Sa to patogeny o 1. Yersinia pestis 1. DZuma 1. f. ptucna do
najwiekszej sile razenia. 2. Bacillus anthracis | 2. Waglik 100%
Charakteryzujace sie 3. Francisella 3. Tularemia 2. f. ptucna i
wysoka zachorowalno$cig i | tularensis 4. Jad kietbasiany- | jelitowa 0k.100%
$miertelno$cia, sa tatwe w | 4. Clostridium Botulizm 3. niewielka
emisji i do utrzymania w botulinum toxin 5. Ospa prawdziwa | 4.100%
$rodowisku. Zakazenie 5. Ortopoxviridae 6. Goragczka 5.20-40%
odbywa sie poprzez 6. Filoviridae krwotoczna 6. Ebola 50-90%, A
kontakt bezposredni. Moga | (ebola, Marburg) 7. Goraczka Marburg 30%
wywotaé powszechng 7. Arenaviridae krwotoczna 7. Lassa 30-50%,
panike oraz rozlegte skutki | (Lassa, Junin virus) Junin ok.30%
psychologiczne w
spoteczenstwie. Wymagaja
specjalnych przygotowan
ze strony stuzb
medycznych.

1. Brucella abortus 1. Bruceloza, 1. niewielka
Sa to do$¢ tatwe do 2. Coxiella burnetti | Choroba Banga 2. niewielka
rozprzestrzeniania 3. Rickettsia 2. Goraczka Q 3.20%
patogeny, nieco trudniejsze | provazeki 3. Dur plamisty 4.30%
do utrzymania w 4. Togaviridae 4. Zachodnie 5. Dawka letalna
$rodowisku niz te o Alphavirus konskie zapalenie | mg/kg masy ciata:
kategorii A, potrzebuja 5. Ricinus modzgu i rdzenia 0,1/0s.4000/dm?
specjalistycznych §rodkéw | communis 5. Cytotoksyna- powietrza
diagnostycznych i 6. Zagrozenia Zatrucie rycyna wziewnie
nadzorczych. skazeniem 6. Zagrozenia 6.N/A
Charakteryzuja sie znaczng | zywno$ci skazeniem 7.60-90%
zachorowalno$cia i niezbyt | (Salmonella spp., zywnosci 8. Dawka letalna B
wysoka $miertelnoscia. Shigella (salmoneloza, mg/kg masy ciata:
Zakazenie moze odbywac dysenteriae, czerwonka, 10-15 mg-dawka
sie poprzez wode lub Escherichia coli enterokrwotoczne | toksyczna
pokarm. 0157:H7) lub wody | zapalenie jelita)

(Vibrio cholerae, lub wody (cholera,

Cryptosporidium kryptosporydioza)

parvum) 7. Nosacizna

7. Burkholderia 8. Zatrucie

pseudomallei Enterotoksyna

8. Staphylococcus gronkowca B

aureus
Nowopowstate srodki, 1. Flavivirus 1. Z61ta febra, 1.5-50% dla
ktore moga stac sie 2. Mycobacterium Kleszczowe KZM-
przedmiotem manipulacji tuberculosis XDR zapalenie mdzgu $miertelno$¢
genetycznych i metoda 3. Nipah virus (KZM) niewielka
walki terrorystow dzieki 4. Bunyaviridae 2. Gruzlica oporna | 2.N/A
tatwej dostepnosci, prostej | Hantaan na leki 3.N/A
produkcji i duzym 3. Malajskie 4.5-20/30% C
potencjale rozsiewu. Sa zapalenie mdzgu
zrédtem wzglednie 4. Goraczka
wysokiej zachorowalnosci i krwotoczna
$miertelnosci, a ich uzycie z zespotem
moze by¢ istotne dla nerkowym HFRS
zdrowia publicznego.

Zrédto: Opracowanie wiasne na podstawie: (Weiner, Tarasiuk, 2017; Zuber, 2015, s.
54-55).
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a 32 tys. zostaty poddane profilaktycznej terapii ciprofloksacynq. Skutek
jednak tych dziatan miat charakter globalny, mimo ze wiekszos$¢
podejrzanych przesytek byto fatszywych, obserwowano spadek poczucia
bezpieczenstwa w spoteczenstwach wielu krajéw (Prusakowski, 2001, s.
28-32; Chomiczewski, 2003).

Znaczace badania nad bronig biologiczng zostaty podjete w
okresie zimnej wojny gtéwnie przez Stany Zjednoczone, Wielka Brytanie
i ZSRR. Na przyktad Stany Zjednoczone prowadzity w tym okresie liczne
testy dotyczace uzbrojenia w bron biologiczng. Intersujacym programem
badawczym realizowanym przez USA byta operacja ,Whitecoat”. Byt to
medyczny program prowadzony przez armie Stanéw Zjednoczonych w
Fort Detrick w stanie Maryland w latach 1954-1973. W programie tym
testowano na ochotnikach patogeny biologiczne uprzednio ich
informujac o okreSlonym projekcie i ewentualnych skutkach takich
testow. Celem badan byta obrona Zoinierzy i ludnosci cywilnej przed
zagrozeniem wynikajagcym z uzycia broni biologicznej. W trakcie
programu okoto 2300 Zoinierzy pozwolilo sie zakazi¢ bakteriami
wywotujacymi miedzy innymi tularemie, nastepnie sprawdzano jakie
zastosowane leczenie bedzie najskuteczniejsze w zwalczaniu danej
choroby. Dzieki programowi ,Whitecoat” rowniez niektérzy medycy,
decydujac sie by¢ ochotnikiem w testach, zamiast wyjazdu na wojne do
Wietnamu pozostala w Stanach Zjednoczonych. W programie tym
podawano rowniez eksperymentalne szczepionki przeciwko: goraczce Q,
tularemii, zottej febrze, dzumie, wenezuelskiemu konskiemu zapaleniu
mozgu i innym chorobom. Powadzone eksperymenty przyczynity sie do
stworzenia szczepionek, ktore w dalszej kolejnosci zostaty zatwierdzone
przez Amerykanska Agencje ds. Zywnosci i Lekéw (FDA) np. przeciwko
zottej febrze. Operacja ,Whitecoat” pozwolita rowniez opracowac sprzet
do bezpiecznej pracy z czynnikami chorobotworczymi. Podczas dtugiego
okresu prowadzonych eksperymentalnych badan Zaden Zoinierz nie
zmarl, natomiast niektorzy zgtaszali utrzymujace sie problemy
zdrowotne.?

Przed zakonczeniem programu ,Whitecoat”, w 1972 roku
podpisano w Londynie, Moskwie i Waszyngtonie Konwencje o zakazie
rozprzestrzeniania broni biologicznej, ktéra zakazuje sygnatariuszom
rozwijania, przekazywania oraz nabywania broni biologicznej

Operation  Whitecoat  1954-1973, http://operationwhitecoatmovie.com/  (dostep:
27.11.2022).
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(obowiazuje od 1975 r.). Owczesny Prezydent Stanéw Zjednoczonych
Richard Nixon wstrzymat produkcje broni biologicznej, ale umozliwit
badania naukowe nad niebezpiecznymi drobnoustrojami i $rodkami
obronnymi. Réwniez w tym czasie, biologiczne zapasy Sit Specjalnych
Stanéw Zjednoczonych zostaly zniszczone zgodnie z decyzja zakonczenia
programu ofensywnego. Dokument ten niestety nie spowodowat
catkowitego zaprzestania prac nad czynnikiem biologicznym. ZSRR
kontynuowat badania nad bronig biologiczng w programie o nazwie
Biopreparat. Badania byty prowadzone w sieci tajnych laboratoriéw w
ktérych pracowato 30 tys. osdb. Rosyjscy urzednicy przez dziesieciolecia
zaprzeczali jakimkolwiek badaniom (Stany Zjednoczone dowiedziaty sie
o dzialaniach ZSRR od Vladimira Pasechnika (1989 r.) i Kanatjana
Alibekova (1992 r.) - badaczy ktdérzy zdezerterowali i przekazali
informacje o badaniach). W laboratoriach wykonujacych badania w
ramach programu Biopreparat pracowano nad waglikiem, Ebolg,
wirusem Marburg, dzuma, goraczka Q, nosacizng czy ospa prawdziwa.
Ponadto przypisuje sie im prawdopodobienstwo stworzenia dwdch
hybryd: Veepox (hybryda wenezuelskiego konskiego zapalenia mozgu i
ospy) oraz Ebolapox (super bron biologiczna hybryda wirusa Ebola z
ospa prawdziwg). Laboratoria programu Biopreparat byty najwiekszym
producentem uzbrojonego waglika i liderem w rozwoju nowych
technologii broni biologicznej.? Zlokalizowane w Kazachstanie
laboratoria i magazyny staty sie powaznym problemem i zagrazatly
bezpieczenstwu biologicznemu znacznych obszaréw. W roku 2002
specjalna ekspedycja amerykanska zneutralizowata 200 ton waglika w
Kantubek (na dawnej wyspie Jeziora Aralskiego), przechowywanego z
zbiornikach, ktérym grozito rozszczelnienie (Wilczynski, 2021, s. 180).
Grozba uzycia waglika pojawita sie podczas wojny w Zatoce
Perskiej. Irak przyznat sie, Zze byl w posiadaniu znacznej ilosci toksyny
botulinowej, z czego okolo 10 tys. litrow zatadowano do broni
wojskowej. Interesujace jest to, ze amerykanskie CDC sprzedawaty i
wysytaty prébki biologiczne do Iraku w 1989 r. Irak deklarowal, ze byty
one potrzebne do badan medycznych. Wéréd wystanych preparatéow
znajdowat sie takie patogeny jak np. waglik, wirus Zachodniego Nilu i
toksyna botulinowa. Dyrektor laboratorium CDC twierdzit, ze sprzedaz
odbywata sie zgodnie z przepisami Swiatowej Organizacji Zdrowia

3

http://webarchive.loc.gov/all/20011111170136/http%3 A//cns.miis.edu/pubs/opapers/op1/opl
.htm (dostep: 12.12.2022).
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(WHO) oraz ONZ. Gtéwny zaktad produkujacy bron biologiczng w Iraku,
Al Hakum (Al Hakam, 70 km na pd.-zach. od Bagdadu, w bazie woskowej
Jurf Al Sakhar koto Al Musayyib) rozpoczat masowa produkcje waglika w
1989 roku. Oprécz waglika i toksyny botulinowej podczas programu
rozbrojeniowego ONZ (ktory nastapit po wojnie w Zatoce Perskiej)
skonfiskowano jeszcze 2200 litréw aflatoksyny. Inspekcja ONZ wykazata,
ze Saddam Husajn testowat bron biologiczna i chemicznag na wiezniach,
co spowodowato $Smier¢ wielu z nich. Podczas wojny w Zatoce Perskiej
wojska amerykanskie wiedzialy o potencjalnym zagrozeniu uzycia broni
biologicznej przez Irakijczykow, dlatego wielu Zotnierzy (blisko 150 tys.)
zostato zaszczepionych przeciw waglikowi, a 8 tys. przeciwko toksynie
botulinowej. Ostatecznie bron nie zostata uzyta (Martin, Christopher,
Eitzen, 2007).

Wspoiczesnie rdwniez miaty miejsce zdarzenia, ktére dotyczyty
potencjalnego wykorzystania czynnikoéw chorobotwdrczych.
Przyktadowo w roku 2019 w Kolonii w Niemczech aresztowano
Tunezyjczyka Siefa Allaha H. podejrzanego o produkcje wysoko
toksycznej rycyny (Matajowicz i Ku$mirek, 2019) na potrzeby
biologicznego tadunku wybuchowego. Wedtug ustalen prokuratury,
aresztowany miat kontakt ze Srodowiskiem islamskich ekstremistow.4
Zarzuty dotyczace opracowywania broni biologicznej przez kijowskie
laboratoria wystosowata rowniez Rosja podczas inwazji na Ukraine (rok
2022). Rosyjskie oskarzenia dotyczyty czynnikéw chorobotworczych,
takich jak dzuma, waglik czy btonica, ale informacje te nie zostaly
potwierdzone. John Gilbert, byty inspektor ds. broni ABC, ktéry pracowat
w bytym Zwigzku Radzieckim, a obecnie w waszyngtonskiej organizacji
pozarzadowej Center for Arms Control and Non-Proliferation
powiedziat, Ze zarzuty Rosjan maja charakter propagandowy. Wedtug
Gilberta wspoipraca istnieje, ale w sektorze cywilnym na obszarze
postsowieckim od poczatku lat 90-tych w ramach ,Programu
Kooperatywnego Zmniejszania Zagrozen”, znanego réwniez jako ustawa
Nunn-Lugara. W ramach tej wspoétpracy chodzitlo pierwotnie o
zniszczenie broni masowego razenia odziedziczonej po ZSRR. Jednym z
celow byty badania nad patogenami i rozprzestrzenianiem sie choréb, o
czym Rosja byta bardzo dobrze poinformowana. Od roku 2005
obowigzuje nowa umowa miedzy Kijowem a Waszyngtonem, ktérej ttem
byty ataki zarazkami waglika w USA w 2001 r. i pierwsza epidemia SARS
w 2003 r. Po tych wydarzeniach rozszerzono wspotprace z laboratoriami

* https://p.dw.com/p/2zzXQ (dostep: 12.12.2022).
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w innych krajach.> Ukrainski wywiad wojskowy poinformowat takze, ze
Rosjanie przygotowuja sie do epidemii cholery w obwodach
graniczagcych z Ukraing. Stwierdzono, Ze Rosja moze planowac
prowokacje, aby oskarzy¢ Kijow o uzycie broni biologicznej. Wedtug
podanych informacji, rosyjska gtéwna lekarka sanitarna Anna Popowa
podpisata rozporzadzenie w sprawie "dodatkowych przedsiewzie¢ w
ramach profilaktyki cholery”. Wsrod opisanych zalecen, byto m.in.
przygotowanie laboratoriéw do testow na cholere, wzmocnienie kontroli
w obiektach handlowych i miejscach koncentracji ludnosci, a takze
rozpowszechnianie informacji o profilaktyce tej choroby.

Dotychczasowe do$wiadczenia wskazujg na fakt, ze dotarcie do
zrodta ataku biologicznego jest niezwykle trudne, a sposéb dostarczenia
patogenu do strategicznych obiektéw stosunkowo prosty - wystarczy np.
odpowiednio zaadresowac i wystac list zawierajacy grozny patogen, tak
jak to miato miejsce w przypadku waglika w Stanach Zjednoczonych lub
pod pretekstem prac laboratoryjnych np. nad produkcja lekéw, sprzedac
je badZz wudostepni¢ do badan. Bardzo trudne jest opanowanie
rozprzestrzeniajgcej sie choroby, zwlaszcza jesli pierwsze objawy
wystepuja po kilku godzinach. Ponadto zZadne panstwo nie jest
przygotowane na atak biologiczny, nikt nie ma odpowiednich planow
postepowania dla spoteczenstwa i stuzb. Kazda forma terroryzmu w tym
rowniez ta, gdzie wykorzystywany jest czynnik biologiczny, polega na
tym, ze skutki podejmowanych dziatan sa dalekosiezne i
dtugoterminowe. Niewielka ilo$¢ waglika jaka pojawita sie w 2001 roku,
pociagneta za soba wielomilionowe wydatki zwigzane z likwidacja
skutkow ataku, ale takze przy wykrywaniu nowych potencjalnych
atakow. Doswiadczenia zamachdw terrorystycznych sprawiaja, ze
spoteczenstwo reaguje przesadnie przy kazdym, czasem niewielkim
zagrozeniu. Skutki bioterroryzmu to nie tylko bezposrednie zagrozenie
dla zdrowia i zycia, ale takze konsekwencje psychologiczne,
ekonomiczne i polityczne (Moore, 2009, s. 99-142).

Sposoby zapewnienia bezpieczenstwa biologicznego

Choroby  zakazne o  wysokiej $miertelnosci, tatwo
rozprzestrzeniajgce sie, stanowia istotne zagrozenie dla populacji i
wymagaja odpowiednich procedur postepowania oraz sSrodkow ochrony.
W zaleznos$ci od patogenu, sposOb przenoszenia choroby moze by¢

> https://p.dw.com/p/4Alc2 (dostep: 11.12.2022).
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rozny. Najbardziej niebezpieczne sa te, ktore cechuja sie wysoka
zakaznoS$cia, wywotujac w krotkim czasie masowe zachorowania.
Kluczowe jest szybkie dziatanie stuzb ochrony epidemiologicznej w
zakresie identyfikacji czynnika chorobotworczego, wykrywania ognisk i
likwidacji powstatego zagrozenia. Procedury dotyczace postepowania z
niebezpiecznymi  patogenami s3 opracowywane na poziomie
strategicznym (krajowym) oraz operacyjnym (wojewodztwo, powiat),
umozliwiajac podejmowanie odpowiednich dzialan w przypadku
podejrzenia i po wystapieniu zagrozenia. Istotne w podejmowaniu
decyzji jest w pierwszej kolejnosci okreSlenie miejsca w ktérym
wystgpita choroba. Kazda lokalizacja zdarzenia w miejscu publicznym
moze sugerowac atak bioterrorystyczny (Chomiczewski, Kocik, Szkoda,
2002, s. 33-35). Pierwszy kontakt w takiej sytuacji maja stuzby
ratownicze, ktore sa najbardziej narazone na dziatanie patogenu. Stuzby
te musza zapewni¢ bezpieczenstwo osobom poszkodowanym, a do ich
zadan nalezy jak najszybsze zabezpieczenie miejsca i materiatu
biologicznego oraz dostarczenie go do laboratorium w celu dokonania
specjalistycznej diagnostyki (w Polsce specjalistyczne badania
diagnostyczne s3g przeprowadzane w najnowoczesniejszym laboratorium
w Putawach oraz wojewo6dzkich stacjach sanitarno-epidemiologicznych).

Ratownicy medyczni, caly personel medyczny i inni
funkcjonariusze bioracy udziat w zdarzeniu musza by¢ odpowiednio
zabezpieczeni w Srodki ochrony osobistej, a w przypadku kontaktu z
patogenami najbardziej niebezpiecznymi podlegaja kwarantannie i
nadzorowi epidemiologicznemu, co wylacza ich z aktywnosci,
uszczuplajac tym samym dostepnos$¢ sit. Nalezy dodaé, ze sposob
przygotowania stuzb ratowniczych powinien by¢ uzalezniony od wiedzy
dotyczacej zagrozenia. Pierwszy kontakt z konkretnym zagrozeniem
moze przebiegaC bez nalezytego przygotowania, dlatego szybka
identyfikacja zagrozenia i monitorowanie przebiegu dziatan jest
kluczowe (Trzos, Krzowski, Dtugosz, 2017). W kazdym przypadku, w
ktérym podejrzewa sie niebezpieczenstwo zwigzane z mozliwoscia
uzycia patogenu, nalezy uruchomi¢ odpowiednie procedury, aby
zminimalizowa¢ potencjalne ryzyko. Procedury te powinny by¢ stale
udoskonalane, gdyz précz znanych czynnikéw chorobotwoérczych moga
zosta¢ uzyte nowe, nieznane patogeny np. powstate w wyniku
modyfikacji genetycznej, gdzie standardowe algorytmy postepowania i
srodki ochrony nie wystarcza.

Sekretarz Generalny NATO Jens Stoltenberg w wywiadzie dla
niemieckiej agencji prasowej DPA, stwierdzit, ze NATO pracuje nad
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udoskonaleniem wymiany informacji wywiadowczych, aby zapobiec
atakom z wuzyciem broni biologicznej. Dodal, Ze pomimo zakazu
proliferacji broni masowego razenia (14 panstw nie przystgpito do
konwencji m.in. Erytrea, Izrael, Egipt, Syria), nalezy by¢ przygotowanym,
poniewaz bron taka nadal istnieje i moze by¢ wykorzystywana przez
panstwa lub grupy terrorystyczne.b Aby przeciwdziata¢ zagrozeniom
nalezaloby wzmocni¢ konwencje o zakazie broni biologicznej i
opracowa¢ mechanizmy monitorowania (Michailiuk, 2020). W celu
wczesnego wykrywania zagrozen biologicznych Sojusz
Potnocnoatlantycki juz wyznaczyt systemy reagowania, majgce na celu
biezacy nadzdr nad sytuacjg epidemiczng oraz monitorowanie z wieksza
doktadnoscia ognisk zachorowan (Kieczkowska, 2019). Unia Europejska
majac na celu usprawnienie wspotpracy i koordynacji dziatan
poszczeg6lnych panstw w przypadku zagrozen epidemicznych, realizuje
zadania za pomocg unijnych systemow ostrzegania - jesli jedno z panstw
UE odnotuje, ze zdrowie ich obywateli jest w niebezpieczenstwie,
powiadamia o tym Komisje Europejska za pomocg systemow
ostrzegania. Systemy te majg zapewnic¢ rozpowszechnienie informacji w
catej UE i szybka reakcje odpowiednich organéw. UE zadania realizuje
takze poprzez Unijny Komitet ds. Bezpieczenistwa Zdrowia, ktory planuje
reagowanie na wypadek nagtych zagrozen, a takze poprzez Europejskie
Centrum ds. Zapobiegania i Kontroli Choréb (ECDC), ktorego celem jest
ochrona UE przez chorobami zakaznymi. We wspotpracy z krajowymi
organami ds. ochrony zdrowia centrum identyfikuje i ocenia
dotychczasowe i nowe zagrozenia dla zdrowia oraz rozpowszechnia o
nich informacje.” W celu ochrony zywnosci, bezpieczenstwo zapewnione
jest miedzy innymi za posSrednictwem systemu wczesnego ostrzegania o
niebezpiecznej zywnosci i paszach RASFF® oraz wspdlnego systemu
zarzadzania ryzykiem dla organdéw celnych. Wtasciwe instytucje
wymieniaja sie informacjami o ewentualnym ryzyku zwigzanym z
zatruta zywnoscia.

W Polsce podstawowym dokumentem regulujacym sposob
postepowania z pacjentem zakazonym jest specjalna ustawa®, na ktorej

8 Pandemia a bron biologiczna. NATO reaguje, 2020. https://p.dw.com/p/3nKhd (dostep:
12.12.2022).

7 Zdrowie publiczne, https://ec.europa.eu/health/home _en (dostep: 7.12.2022).

¥ RASFF legal basis, https:/food.ec.europa.eu/safety/rasff/how-does-rasff-work/rasff-legal-
basis_en (dostep: 8.12.2022).

’ Ustawa z dnia 5 grudnia 2008 roku o zapobieganiu oraz zwalczaniu zakazen i choréb
zakaznych u ludzi. Dz.U. 2008, nr 234, poz.1570.
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podstawie przygotowuje sie odpowiednie wytyczne dla tych podmiotow,
biorgcych udziat w ochronie i zwalczaniu zagrozen biologicznych
(Tomiczek, 2022, s. 109-117). Zapobieganiem i zwalczaniem skutkéw
uzycia broni biologicznej zajmujg sie takie podmioty jak: minister
zdrowia, minister rolnictwa 1 rozwoju wsi, minister spraw
wewnetrznych i administracji i podlegle mu stuzby, minister obrony
narodowej, ale rowniez Gtowny Inspektorat Sanitarny, ktory jest
autorem procedury postepowania w przypadku stwierdzenia ataku
bioterrorystycznego. Najwieksza odpowiedzialno$¢ spoczywa na
Powiatowych, Wojewddzkich i Granicznych Inspektorach Sanitarnych,
ktére w sytuacji wystgpienia zagrozenia wspotpracuja z Powiatowymi i
Wojewddzkimi Centrami Zarzadzania Kryzysowego, Policja, Straza
Pozarng, stuzbami medycznymi, oddziatami Obrony Cywilnej i innymi
podmiotami dziatajacymi na rzecz zdrowia i bezpieczenstwa. Natomiast
system przeciwdziatania atakom bioterrorystycznym jest
opracowywany w Wojskowym Instytucie Higieny i Epidemiologii, ktory
posiada wojskowy zespot specjalistow skladajacy sie z lekarza
medycyny, lekarza weterynarii, mikrobiologa oraz oséb z personelu
pomocniczego wykorzystywany do dzialan rozpoznania biologicznego.
W nalezacych do sit zbrojnych RP mobilnych laboratoriach mozna
przeprowadzi¢ analize pobranych prébek czynnika za pomoca metody
immunologicznej i genetycznej (Kieczkowska 2019; Chomiczewski,
Kocik, Szkoda, 2002; Weiner, Tarasiuk, 2017). W Polsce nie traktuje sie
jednak bioterroryzmu jako zagrozenia wymagajacego zabezpieczenia w
zaawansowany sprzet (Szopa i.in., 2016) np. wykrywajacy obecnos¢
niebezpiecznych patogenéw czy konieczno$¢ dodatkowych szkolen dla
stuzb. Niemniej jednak w obliczu obserwowanych w krajach
europejskich aktéow terroru, takie przygotowanie wydaje sie
uzasadnione, zwtlaszcza, Ze zagrozenia biologiczne posiadaja wymiar
miedzynarodowy.

Podsumowanie

Wspoiczesnie zagrozenia przybieraja rézne, niespotykane
wcze$niej oblicza. RéznorodnoS¢ metod stosowanych przez strony
konfliktu, tworzy nowy wymiar zagrozen o charakterze hybrydowym,
gdzie bioterroryzm jako jedno z potencjalnych form oddzialtywania jawi
sie jako niezwykle niebezpieczne narzedzie, gléwnie z uwagi na brak
skutecznych sposobéw do zwalczania tego typu incydentow. Ponadto
cechuje sie duza nieprzewidywalnos$cia i ostatecznie kluczowy tu jest
skutek, ktéorym jest niebezpieczenstwo utraty zdrowia lub zycia czy
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wywotanie strachu i paniki. Dodatkowo nalezy liczy¢ sie z koniecznoScia
wdrazania kosztownych dziatan przy kazdej grozbie uzycia patogenow
chorobotwdrczych. Ryzyko wykorzystania czynnikdw chorobotworczych
przez grupy terrorystyczne jest wysokie, gdyz bioterroryzm jest tania
metoda, a potencjalny efekt zadowalajacy dla terrorystéw. Ponadto
masowe zachorowania i konieczno$¢ przeksztatcania podmiotow
leczniczych w wyspecjalizowane placowki, ktére beda dedykowane
leczeniu zakazonych osOb, zawsze wiaze sie z istotng dezorganizacja
systemu opieki zdrowotnej, a nawet jej paralizem. W tych
okolicznosciach zasadne wydaje sie okresowe szkolenie nie tylko armii,
ale i stuzb medycznych.
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Streszczenie:

Celem artykutu jest wyjasnienie potencjalnego zagrozenia zwigzanego z
uzyciem czynnika Dbiologicznego jako elementu tzw. dziatan hybrydowych.
Bioterroryzm jako narzedzie pozostajace w dyspozycji panstw jak i organizacji
terrorystycznych stanowi zagrozenie mogace wywotac wielorakie niepozadane skutki.
Ich zasieg jest uzalezniony miedzy innymi od rodzaju patogenu, sposobu i skali
zastosowania, oraz od efektywnosci stuzb majacych na celu zapewnienie
bezpieczenstwa biologicznego. Bron biologiczna jest relatywnie bardzo tania i przynosi
bardzo dotkliwe dla przeciwnika straty, takze ekonomiczne. Jej atutem jest trudna
wykrywalno$c¢ a takze to, ze sama grozba uzycia czynnikdw chorobotwdrczych jest w
stanie catkowicie odmieni¢ zachowanie stron konfliktu i jego przebieg. Ponadto bardzo
trudna jest sama identyfikacja zagrozenia i przewidywanie zasiegu razenia. W opisie
patogenéw stosowanych w wojnie biologicznej autorka postuguje sie ich klasyfikacja
opracowang przez Centrum Kontroli Choréb i Zapobiegania w Atlancie. W konkluzji
stwierdzono, Ze w celu zapobiegania biologicznym, psychologicznym, ekonomicznym i
politycznym skutkom bioterroryzmu, konieczne jest stworzenie systeméw monitoringu
i wczesnego ostrzegania oraz organizacja okresowych szkolen dla armii i stuzb
medycznych.

Stowa kluczowe: bioterroryzm, zagrozenia hybrydowe, bezpieczenstwo, bron
biologiczna.
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